


Asociacion internacion profesional sin fines de lucro.

- Posee mas de 40 anos de fundacion y es reconocida a nivel
internacional y local.

- Una Oficina Central en llinois, USA

- 205 Capitulos en 86 Paises

- Miembros que en su mayoria son:
- Profesionales en Auditoria de T

- Profesionales Seguridad de Informacion
- Profesionales en Riesgos y cumplimiento
- Profesionales en Gerencia y Gobierno de TI
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*Asociacion profesional sin fines de lucro.

*Es el capitulo local y oficial de ISACA Internacional en el Peru.

Fundado en 1997.

°En la actualidad cuenta con mas de 570 miembros sus
miembros son profesionales de auditoria, seguridad, control,
gestion y gobierno de TI.
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EVOLUCION DE CYBER ATAQUES

DEF
atag

NICION DE CLIENTE SIDE ATTACK(Cyber
ues del lado del cliente)

¢PO

R QUE ES EXITOSO UN CLIENT SIDE ATTACKS

RECOMENDACIONES A:
a) GERENCIAS DE TI(CIO’s)

b) SEGURIDAD DE SISTEMAS DE INFORMACION
c) AUDITORIA DE SISTEMAS DE INFORMACION
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INTRODUCCION

EVOLUCION DE LOS ATAQUES




INTRODUCCION

¢DONDE ESTAMOS EN LINEA DE TIEMPO DE CIBERATAQUE?

Primer virus conceptual .Proveedores de valor afddido el Fuerte interés en Ciber-crimen
. cientifico americano (CompuServe, AOL, etc.) Doors infraestructuras criticaS | organizado
) . N° de virus > ‘ Balnc.a hs .Ciber-ataque
‘ Primera PC IBM 1.000 Ve e maviles
’ Spamming y
Caida de Wall laweb @ . Stuxnet,
Street (1987) . Herramlep:cas de . _ ‘ Auroray otros
construccién de virus Robo de identidad @
Primeros virus
. Hackeo
en el campo N

ueva economia . comercial/criminal |

Desde computadoras estacionarias y moviles, hasta los dispositivos moéviles inteligentes
| | | | |
Desde representativo a interactivo, hasta el uso comercial de Internet
| | | | |
Desde ignorantes digitales a nativos, hasta ovejas

Conectividad Red ancha Origen del comercio Seguridad de Ciber-crimen Banda ancha
temprana mundial electrdénico Patria en muchos
lugares
1980 1981 1996 2001 2006 2013

Fuente: Transformando la Ciberseguridad usando COBIT 5- ISACA HQ- 2014 ﬂSACA
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INTRODUCCION

en Internet y eres
vulnerable

Atacantes no sofisticados
{Muchachos script)
Eres atacado porque estés

Atacantes sofisticados Atacantes patrocinados
(Hackers) Amenazas persistentes
Eres atacado porque estas avanzadas (APT)
en Internet y tienes Eres el objetivo por lo que eres,
informacion valiosa lo que haces o el valor de tu

APT

Risk

Hackers

Diversion/
| EXperime
Molestia

Muchachos
Script

informacion.

Espionaje y
armamento
patrocinado por el
Estado

Recopilaciéon
inteligente
, de
informacién
Filtracién de Explotacién
] datos inicial

Ganancia
personal

Dinero

]
! , Ciclo de
vida APT }
: : Escalamiento || Comando y
: de privilegio control
|
1
1

Recursos de atacantes/Sofisticacion

1980s/1990s 2012
. Morris Worm . Concepto de macrovirus * Anna Kornikova . MyDoom + Storm bonet + Aurora f Wikileaks . SpyEye/Zeus
. Virus polimorfos  + Melissa . Sircam . Netsky « Koobface = Mariposa * Anonymous  * Duqu

. MiguelAngel . “Te amo”

Fuente: Transformando la Ciberseguridad usando COBIT 5- ISACA HQ

*  CodigorojoyNimda «  sasser +  conflicker +  Stuxnet  » LutzSec : Flame[ ’ s I m@
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Para tomar en cuenta

c_,ybersecurlty
' Skllls Cr|5|s

)))) ]
62% [1n5 W
INCREASE ORGANIZATIONS TRILLION

IN BREACHES | HAVE EXPERIENCED | TOTAL GLOBAL
IN 2013* AN APT ATTACK' IMPACT OF

CYBERCRIME®

73/2MONTHS 2.5

IS THE AVERAGE TIME BILLION
AN ADVANCED THREAT EXPOSED RECORDS AS

GOES UNNOTICED ON A RESULT OF A DATA BREACH
VICTIM'S NETWORK? IN THE PAST 5 YEARS®

Enterprises are under siege from
a rising volume of cyberattacks.

OF ORGANIZATIONS
HAVE NOT INCREASED
SECURITY TRAINING
IN 2014°¢

SECURITY PROS ARE
NOT FAMILIAR WITH
ADVANCED PERSISTENT | o) SHAtie SeDe

THREATS' SCIENCE DEGREES®

83%

1 MILLION OF ENTERPRISES CURRENTLY

UNFILLED SECURITY LACK THE RIGHT SKILLS AND

JOBS WORLDWIDE®

HUMAN RESOURCES TO PROTECT
THEIR IT ASSETS1¢

At the same time, the global demand for skilled professionals sharply outpaces

supply. Unless this gap is close

d, organizations will continue to face major risk.

Comprehensive educational and networking resources are required to meet the
needs of everyone from entry-level practitioners to seasoned professionals.




Retos Actuales en Seguridad de TI

* 62% incremento en brechas de seguridad de Tl
durante el 2013.

* 1 de cada 5 organizaciones han sufrido un ataque
avanzado de computo.

* 3 Trillones de S es el impacto anual por Cibercrimen.

« 7y Y2 meses es eltiempo que permanece en
promedio una atague avanzando de computo sin
detectarse

e 2.5 Billones registros han sido expuestos debido
alguna brecha en los ultimos 5 anos.

Fuente: Internet Security Theat Report 2014.



. Qué es una APT?

* Las amenazas persistentes avanzadas son
fenomenos relativamente nuevos para
muchas organizaciones.

 Un APT es una amenaza que es avanzada y
persistente. Es ataque con un objetivo
especifico que busca mantenerse en la
victima.



CASO AURORA

* Se le considera como uno de los ciberataques
mas sofisticados, pues se trata de un robo
detalladamente planeado y muy bien dirigido
hacia Google y otras mas de 30 empresas para
robar informacion usando un malware.

» Se trato de sabotaje corporativo

HAZ CLICK AQ!
PARA ACCED




Europe News

ECH hacked: Data stolen from contral bank

Tl § Ty . o] em A1
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Target breach may
started with email phishing

| v W vl 0 B Frred hm
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Introduccion- Premisa

La ciberseguridad es un area en constatante
cambio y crecimiento.

Es crucial que los conceptos centrales que
enmarcan y definen esta area sean entendidos
por los profesionales que estan involucrados con
las implicaciones de seguridad.

] iSA CA ®
Conffanza y valor en los sistemas de informacion
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ATAQUES DE LADO CLIEN

e Antes: Server Side Attack

Router, Servidor Web, Servidor Base de Datos,
Servidores Aplicaciones y similares.

Fuente: Client Side Atacks, 2012



ATAQUES DE LADO CLIENTE.

Ahora también: Cliente Side Attack

m.wws-\-r

mmm/;/ ﬁ
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‘o The

Fuente: Client Side Attacks, 2012



ATAQUES DE LADO CLIENTE

Navegadores, Lectores PDF, Aplicaciones Ofimaticas,
entre otras.

Fuente: Client Side Attacks, 2012



ATAQUES DE LADO CLIENTE

Tipos de Client Side Attack
i) CSA asociados a una vulnerabilidad técnica




ATAQUES DE LADO CLIEN

Tipos de Client Side Attack

ii) CSA que utilizan también la ingenieria social




ATAQUES DE LADO CLIENTE

¢Que sera mejor tener cualquier cuenta de
usuario o la de los administradores y altos
funcionarios de los sistemas de una empresa®?




ATAQUES DE LADO CLIENTE

¢En este tipo de ataque solo se aprovechan de
temas técnicos?

NO, Sino ademas los atacantes buscan Ia
motivacion de las personas que quieren atacar,
asi como su falta de concientizacion en

seguridad de informacion.



ATAQUES DE LADO CLIEN

Vulnerabilidad

Es la debilidad de un sistema que permite que
un atacante logre concretar sus ataque.

P.E: Tener instalado sistemas con fallas de seguridad, no tener o
tener un antivirus desactualizado, otros




Vulnerabilidades

Busqueda de vulnerabilidades
Base de Vulnerabilidades:
http://web.nvd.nist.gov/view/vuln/search

SR ASTA LIMARNE IS Pl IEAT CIAE ATETASW o

8006 NVD - Search

Sponsored by

DHS National Cyber Security Division/US-CERT . § /4.. National Institute of

National Vulnenahility Database

X y 4
automating vulnerability management se‘nty measurement, and compliance checking

Vuinerabilities Checklists 800-53/800-53A Product Dictionary Impact Metrics

Home ScAP | SCAP validated Tools |scap Events | Abou
Mission and Overview

NUD s the S Search CVE and CCE Vulnerability Database

government repository  (Advanced Search)

of standards based Keyword search: | [ search |

vulnerability

management data. This  1ry a product or vendor name

data enables automation Try a CVE standard vulnerability name or QVAL query

of vulnerability Only vulnerabilities that match ALL keywords will be returned

management, security Linux kernel vulnerabilities are categorized separately from vulnerabilities in specific Linux distributions
measurement, and

compliance (e.g. FISMA). (®Search All

(OSearch Last 3 Months
Soaiia

NVD contains:
64813 CVE Vulnerabilities Show only vulnerabilities that have the following associated resources:
:ﬁ S #Software Flaws (CVE)
s &mf Misconfigurations (CCE), under development
US-CERT Vuin Notes
10286 OVAL Queries _ US-CERT Technical Alerts
97158 CPE Names ~US-CERT Vulnerability Notes
Last updated: 9/22/2014 _QVAL Queries ®
6:35:54 AM
CVE Publication rate: 29.17 NVD now maps to CWE! See NVD CWE for more details. SABA
Fmapipget CorRariE JVAIoF 6 S BAIB0IRS Oy KTy
mha -
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Busqueda de vulnerabilidades y exploits

Base de Exploits On-Line:

http://www.exploit-db.com
(<]

% https://www.exploit-db.com/ pL-ae ” Bk Traductor de Goagle ‘ % Exploits Database by Offens... % ‘ ‘ (o v¢ %8

3% £] Sitios sugeridos v & Galeria de Web Slice ~

EXPLOIT »
loits Shellcode Papers Google Hacking Database Submit Search
DATABASE T

Offensive Security Exploit Database Archive 34733

Expleits Archived

The Exploit Database - ultimate archive of Exploits, Shellcode, and Security Papers. New to the site? Learn about the Expleit Database.

Google Hacking Database

The Google Hacking Database (GHDB) is a collection of interesting
Google searches which find, identify or expose information which could

be useful for penetration testers or securily auditors such as advertised
vulnerabilities, exposed credentials and more.

Visit the Google Hacking Database

Remote Exploits = f ¥ 0 &
This explar category includes exploits for remote services or applications, including client side exploits.

Date D A V Title Platform Author
EREQUNSE & - (@ Linux/MIPS Kernel NetUSB - Remote Code Execution Explait multiple blasty
20151013 & - (9 ZHONE <53.0.501- Muitiple Vulnerabilities hardware Lyon Yang
2015-10K05 & - «F Zemra Botnet CnC'Web Panel Remote Cade Execution multiple metasploit
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ATAQUES DE LADO CLIENTE

Busqueda de vulnerabilidades y exploits

Base de Exploits On-Line:
http://www.cvedetails.com

,li ®00 CVE security vulnerability datab Security vulnerabili loits, references and more

CVE Details Google™ Custom Searsh | [ Search

The ultimate security vulnerability datasource (805 CIE-008-1234 o 2010-4254or 203012541

LogIn Register ResetPassword Activate Account Vulnerability Feeds & Widgetsnew [ERRWIIONTROTSE | v |
Home
R You can generate a custom RSS feed or an embedable vulnerability list widget or a json AP call url. www.cvedetails.com provides ar
Selected vulnerability types are OR'ed. If you don't select any criteria "all” CVE entries will be returned easy to use web interface to CVI
Prody (") vulnerabilities with exploits (] Cede execution (] overflows vulnerability data. You can browsd
& o 2 i 2 . 0 w5 = for vendors, products and version:
Vulnerabilities By Date || Cross Site Request Forgery [ File inclusion [ Gain privilege and e e entries
Vulnerabilities By T () sqi injection (] Crosc site scripting (] Directory traversal vulnersbilities, related to them
Regorts () Memory corruption (] Http response splitting (] Bypass something R RNy B SN, (S,
CVSS Score Report . . . vendors, products and versions o
ST () Gain information () Denial of service products, CVE gstals
CVSS Score Distribution i I i
Search : Order By: | CVEId ) cvsSscore >=:(0 ¢ displayed in a single, easy to usc
page, see 2 sample here,
Mendor Search | Generate RSS Feed | | Generate Widget Code | | Generate JSON URL |
Eroduct Search CVE vulnerability data are taker
Version rch from Nationali Vuinerability
Vulnerabili rch Current CVSS Score Distribution For All Vulnerabilities Database (NVD) xml feed:
Mi Referen provided by National Institue o
Top 50 : Distribution of all vulnerabilities by CVSS Scores Vulnerability Distribution By CVSS Scares Standardsand Technchbgy:
o cvss 1 ber Of Vul i CVSS Scere Ranges Additional data from severa
Vendor Cvss Scores 160 0.20 =ﬂ~i sources  like exploits  fron
1 it
Prody 478 0.70 17444 lzj www.exploit-db.com, ) vendo
Pre s i statements and additional vendo
Versions 2697 420 4 supplied data, Metasploit module:
Other - 3-4 1334 2.10 1243812617 (3 are alse published in addition
3 56 NVD CVE data.
Microsoft Bulletins ] 12438 19.40 o ’ pisi z
B 9200 Mo Vulnerabilities are classified by
Buqiraq Entries 56 | 12517 19.50 imid] M7s cvedetails.com  using  keywort
CWE Definitions 7567 11.80 Wso matching and cwe nu—--—
Abo nta: 12 27.20 2807 Wo10 possible, but they art
Feedback 160 478 1334 258 based on keywords.
258 oa0| | L e @
9269 14.40 Unless otherwise state
| Total 54162 fores Ilsted nn t“h is
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RECOMENDACIONES Y
CONCLUSIONES- CS

Primero tomar es importante tomar en cuenta:

Figure 23—Lines of Defence Against Risk

Board/Enterprise Risk Committee

1%t Line of Defence 2™ |ine of Defence 3" Line of Defence




RECOMENDACIONES Y

CONCLUSIONES- C

CIOS(Gerentes de Sistemas y Tecnologias de informacion

e Actualizar y ejecutar un programa antivirus y un programa
anti spyware.

e Actualizar el sistema operativo y los navegadores web de
forma regular.

e Actualizar (por ejemplo: Flash, Quicktime), lectores (por
ejemplo. Acrobat), y complementos con regularidad.

* Tener cuidado con sitios web sospechosos (por ejemplo.
Sitios que ofrecen videos gratuitos y torrent)

 No navegar por la web y abrir correos utilizando la cuenta
de administrador(cuenta con altos privilegios).

] i SACA ®
Confianza y valor en los sistemas de informacion
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RECOMENDACIONES Y

CONCLUSIONES- C

CISO(Oficiales de Seguridad de Informacion)

e Definir lineamientos en la politica de seguridad de informacion que
establezca la responsabilidad de actualizacion de los agentes de antivirus,
anti malware, sistemas operativos, base de datos y aplicaciones clientes

* Monitoreo de la consola de antivirus tanto en los servidores, estaciones
de trabajo y en la actualidad incluso dispositivos moviles.

e Verificar la actualizacion:
— Sistemas operativos(servirdores y estaciones)/ BD’s

— Aplicaciones cliente(navegadores, ofimaticas, reproductores de audio, lectores
pdf, etc.)

» Verificar gue no exista trafico a sitios web sospechosos (por ejemplo. Sitios
gue ofrecen videos gratuitos y torrent)

e Verificar el uso de las cuentas privilegiadas
* Realizar analisis de vulnerabilidades en servidores y estaciones de trabajo

—+SACA
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RECOMENDACIONES Y

CONCLUSIONES- C

Auditor de Sistemas

e Revisar la existencia y suficiencia de lineamientos en la politica de seguridad relacionadas a
controlar los cyber ataques tales como la actualizacion de la infraestructura tecnologica 'y
antivirus/antimalware.

e Verificar el cumplimiento de los lineamientos definidos en la politica(incluso a pesar que no se
hayan definido), sino igual revisar que se realice la actualizacidon tanto en servidores , estaciones de
trabajo(pcs’) y MOBILES de: agentes de anti virus/malware, S.0, BD, aplicaciones finales,
navegadores.

e Revisar que se hayan implementado controles de web content (por ejemplo. Sitios que ofrecen
videos gratuitos y torrent)

*  Verificar los controles en la cuenta de administrador(cuentas con altos privilegios).

» Solicitar el sustento de las charlas de concientizaciéon/educacion tanto a personal de Tl como a
usuarios finales, clientes, partners.

—+SACA
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RECOMENDACIONES Y

CONCLUSIONES

Pero NO OLVIDAR:

CONCIENTIZAR A TODOS LOS USUARIOS
Y CLIENTES




MAYOR INFORMACION

http://www.isaca.org/cyber/Pages/default.aspx
(Como implementar la ciberseguridad en la organizacione)

http://www.offensive-security.com/community-projects/kali-linux/
(Descarga de Kali)

http://www.exploit-db.com
(Base de datos de exploits)

http://www.cvedetails.com
(Base de datos de vulnerablidades)

http://web.nvd.nist.gov/view/vuln/search
(Base de datos de vulnerablidades)

—SACA

Confianza y valor en los sistemas de informacién

Lima Chapter


http://www.isaca.org/cyber/Pages/default.aspx
http://www.offensive-security.com/community-projects/kali-linux/
http://www.exploit-db.com
http://www.cvedetails.com
http://web.nvd.nist.gov/view/vuln/search

PREGUNTAS
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Conferencias: QAR en Al, Seguridad Web, INFOSOFT 2012, 2013, 2014




Ing. Carlos Luis Vidal, CISA, CIA, MBA, CISM CISSP, CFE, QAR,
COBITS5F, ITIL3, Security+
Past President- ISACA Lima
cluis@pucp.edu.pe
celv_83@hotmail.com
cluis@isaca.org.pe

(ISACA LIMA)
E-mail informacion@isaca.org.pe
Facebook: ISACALima
Web: www.isaca.org.pe

(ISACA Internacional)

www.isaca.org ‘ﬂSAcA
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"Infraestructuras Criticas y Sistemas de Control Industrial -

Como clasificarlos y protegerlos «

Objetivos:

* Conocer cudl es la clasificacion del DHS (Departamento de Seguridad Interior) para las diferentes infraestructuras criticas
* Distinguir las diferencias de la informacidn entre TICs y SCls

* Conocer los servicios de un CSIRT de ICS versus uno de ICT.

DIRIGIDO A:

ClIOS - Gerentes de Tl / Sistemas

Auditores Internosy de Tl

Oficiales de Gobierno de Tl

Oficiales de cumplimiento

Consultores en seguridad de Tl

FECHA: Martes 20 de octubre de 2015

LUGAR: Hotel José Antonio - Sala Larco Piso 9 Av. 28 de Julio 398 - Miraflores

Asociados a ISACA : Sin costo*
No Asociados a ISACA :$/.170.00 (Incluye IGV)

Inscripcion al: informacion@isaca.org.pe
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