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1. La evolucion de las TICs
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* Pocoimpacto en la sociedad.
* Reservado para algunas organizaciones.

* Elusuario o cliente tienes pocas opciones
para escoger.
* Poca capacidad de procesamiento.
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* Latecnologiallega a casay comienza a
cambiar comportamientos.

e Comienza a ser accesible.

 Comienza a conectarnos globalmente. E-
Commerce.

* Elusuario o cliente tiene mejores
opciones para escoger o tomar
decisiones.

» Moderada capacidad de procesamiento.
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* Latecnologia es nuestro dia a dia. Es
integrada.

e Crecimiento explosivo.
* Accesible para todos.
* Redes sociales.

* Las empresas se centran en lo que el
cliente quiere y en como entregarle un
producto o servicio.

e Alta capacidad de procesamiento.
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1.4. Evolucién de |la Seguridad de
Informacion

Ebay (2014) Proliferacion de
los
Ransomware

. 2017

Primer Virus Creeper Virus | Love You Gran Hack de EU ]
(1972) - IBM Serie (2000) - 50’ (2005) - 160’ -145
360. Antivirus Reaper

Playstattion
(2011) - 77’

1960 2000

Conficker
Virus Jerusalem (2008)
(1987) Wannacry,
Petya (2017) -
Heartland Adobe (2013) - 150 paises

(2008) - 130’ 152’
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2. Componentes de las TICs y sus Riesgos

* Organizaciones

* Aplicaciones

* |Infraestructura Tecnoldgica
* Cloud

* Moviles

 SCADA

* Internet de las Cosas
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2.1. Organizaciones

4 INGENIERIA N\
MALWARE v F_RAUDE CIBERTERRORISMO SOCIAL NATURALES
. n AMENAZAS
\- Y,
SEGURIDAD DE SISTEMAS CONTINUIDAD DEETHICAL HACKING SEGURIDAD CAPACITACI()N
INFORMACION DE GESTION NEGOCIOS PERIMETRAL ENTRENAMIENTO
P P, ‘
W DEFENSAS
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RITOS Y PIRSPECTIVAS DEL MUNDO DIGITAL
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2.1. Organizaciones (Gobierno de la
Seguridad de Informacion)

Objetivos

Alta Direccion Estrategia de la Organizacion "
Estratégicos

Objetivos
Seguridad

Estrategia de Gestion de Riesgos y

el {3 TS Seguridad de Informacion

Oficial Seguridad Planes de Seguridad
Comité Ejecutivo Politicas

Programas
Seguridad

¢
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2.2. Aplicaciones (Ciclo de Desarrollo

Seguro)

Security in the SDLC Process

Security Testing,
Penetration
Testing, Secure
Configuration

L.J [
1 {; ﬁ
Security . security .
Requirements Architecture Design
I Reviews
. Static & Dynamic
Threat Modeling Analysis, Secure

Code Reviews

g//

Requirements Design Coding Integration Validation Production >
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CAPACITACION

REQUISITOS DE SEGURIDAD

ANALISIS DE VULNERABILIDAD

“PARCHES”

LINEA BASE DE SEGURIDAD




2.4. Cloud Computing (Riesgos)

* Se pierde el control fisico de los datos. Es posible que una
empresa no sepa donde esta almacenada su informacion.

* Empleados del centro de datos Cloud pueden robar
informacion. Asimismo accidentalmente se puede brindar
accesos a personal no autorizado.

e Caso: Dropbox (2011). 25 millones de usuarios. Una
actualizacion a su site permitia acceder a una cuenta con
cualquier contrasena.
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2.4. Cloud Computing (Clasificacion de
Informacion)

Clasificacion de Informacion Impactos Potenciales

o Muy Confidencial Impacto severo al negocio
T
2 o
S .0 ..
=3 Restringida Impacto moderado
ez
©° 3 .
£ 0 Uso Interno Bajo impacto
8_ (O
<
Publica Muy bajo o casi ningun impacto
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2.4. Cloud Computing
(Proteccion)

Proteccion de Informacion de Alto Con los proveedores
Valor * Revisar los planes de continuidad y

recuperacion de desastres.

. . ) .,
Identificar Activos de Informacion de Utilizar multiples proveedores de servicio

Alto Valor. cloud.
* Aislar los Activos de Informacion de * Implementar una arquitectura cloud de alta
Alto Valor disponibilidad para minimizar interrupciones.

* Procedimientos de Backup y Restore. Backups
fuera de las instalaciones.

* |Implementar controles robustos  Actualizary probar el plan de gestién de crisis

para los accesos de Altos Privilegios. de la organizacion.
e Simular distintos escenarios de desastre.

* Encriptar informacion sensible.
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2.4. Cloud Computing (CASB)

IBM Bluemix
Force.com

Redirected PaaS

Traffic
Mobile Devices Visibility ?{. n * e——)
———"

and Data

Redirected End-

Inside Perimeter User and El’/ Qﬂ. Compliance

Administrator
Traffic to Cloud

Services Traffic | Data [ 9 ﬂ API
Security V4 Access

] %  Threat
Enterprise A w A% Protection

ServiceNow
Workday
Google at Work
Salesforce

SaaS

m} Microsoft Azure
IBM SoftLayer
Enterprise i I L $ Amazon Web

Services
laaS

Integration p @
D
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2.4. Cloud Computing (CASB)

CASB (Cloud Access Security Broker) Proveen:

° B 1 . . o e
uscan proteger de ataques orientados a — Visibilidad

la informacidn y los usuarios.

* Operan como intermediarios entre las — Conformidad

aplicaciones de la nube y los usuarios. — Prevencion de amenazas
— Seguridad de datos
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2.5. Dispositivos Moviles (Riesgos y
Controles)

Riesgos: ] .
. Malware Controles de Seguridad:
© Robo e Encriptacién

e Acceso a informacidon no autorizada
(personal, organizacional)

* Dano del dispositivo.

e Autenticaciony
control de accesos
Métodos para reducir riesgos:

e Seguridad del dispositivo. >EEUTO.
e Seguridad de las aplicaciones. ° Control de acceso a|

* Seguridad de las redes. ) .l
dispositivo.
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2.5. Dispositivos Moviles (BYOD)

BYOD (Bring your own device) permite a los usuarios
conectar sus propios equipos (tablets, smartphones) a
la red de la empresa.

Aspectos a considerar:
e Politica de uso aceptable
* Cumplimiento de las politicas de la organizacién

Un Panorama Completo de la Seguridad en el Mundo Digital

Privacidad
Propiedad de los datos
Soporte

Infraestructura / Arquitectura tecnoldgica.
Segmentacion (VLANS).

Analisis Forense
Consideraciones Legales
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2.6. Internet de las Cosas (Principales Riesgos)

Seguridad: Privacidad:
* Acceso ainformacion personal ¢ Acceso no autorizado a
trasmitida entre dispositivos. informacion personal sensible
* Ataques a la rede en la que por ejemplo: Geolocalizacion
estan conectados los precisa
dispositivos. * Cuentas financieras/bancarias
* Personas no autorizadas * Informacion de salud.
pueden explotar e Hibitos.

vulnerabilidades para crear
riesgos fisicos (ejemplo: acceso
a la computadora de un carro).

* Condiciones fisicas.
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2.6 Internet de las Cosas (Medidas de
Seguridad)

1. Las empresas deben implementar seguridad en sus dispositivos desde el
comienzo de su desarrollo.

2. Eneldiseno:
— Evaluaciones de riesgos de seguridad o privacidad.
— Minimizar la cantidad de datos que obtienen.
— Realizar pruebas de seguridad antes de lanzar sus productos.

Proveedores que hagan mantenimiento a la seguridad.
Cuando hay riesgos: defensa multicapas.
Control de accesos

Monitoreo de productos a lo largo del ciclo de vida y “parchar”
vulnerabilidades.

oUW
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2.7. SCADA

Sistemas que permiten controlar ¢Por qué es importante?

y supervisar los procesos * Impacto masivo.

industriales a distancia. . Pérdida de vidas humanas.

Ejemplos:

 Generadores de Energia Casos:

* Alarmas de defensa civil . Stutnex infectd las

* Plantas de tratamiento de agua instalaciones nucleares de Iran
explotando vulnerabilidades de

Sujeto a ataques de sus sistemas SCADA.

Ciberterrorismo.
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3. Amenazas a la Seguridad de
Informacion

* Fraude

* Espionaje Industrial
* Ciberterrorismo
 Malware

* |ngenieria Social
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3.1. Fraude

* “Engano ilicito o criminal con la finalidad
de lograr un beneficio personal”

* “Crimen imperceptiblemente oculto que

evoluciona en el tiempo y
cuidadosamente organizado que aparece

en muchas formas”

Fraud Triangle
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3.1. Fraude (Tipos)

* Fraude de Tarjeta de Crédito.

* Fraude en sequros.

e Corrupcion.

* Falsificacion.

* Fraude de garantia de producto.
* Fraude en atencion de salud.

Un Panorama Completo de la Seguridad en el Mundo Digital

Fraude en telecomunicaciones.
Lavado de dinero.

Fraude del Click.

Robo de identidad.

Evasion de impuestos.

Plagio.



Prevencion:

Concientizacion.

Rotacion de personal.
Segregacion de funciones.
Controles de la Norma I1SO 27001.

Especificos, de acuerdo al giro de la
organizacion.
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3.1. Fraude (Prevencion y Deteccion)

Deteccion:

Sistemas de deteccion basados en juicio
experto.

Reglas SI-ENTONCES.
Big Data.

Basadas en Datos.
Basadas en Estadisticas.




3.2. Espionaje Industrial

El uso de técnicas de espionaje para obtener  Casos:

informacion clave. * VIA Technology (2003).
* Detalles de un nuevo proyecto de la « General Motors (1993).
competencia.

 Bloomberg (2003).
* Una lista de clientes de la competencia.

Crecimiento:
e 53% (2015) segun CNN
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3.2. Espionaje Industrial (Medidas)

¢Como ocurre? Medidas de Proteccion:
 Spyware (tipo de malware). » Seguridad en redes.
* Esteganografia. * Minimo privilegio.
» Spear Phishing (phishing dirigido a * Rotacion.
personal de la empresa objetivo). « Segregacién de funciones.

Un Panorama Completo de la Seguridad en el Mundo Digital

Bloquear uso de medios de
almacenamiento.

Concientizacion.




3.3. Ciberterrorismo

 Ataque premeditado contra la Casos:

informacion, sistemas de informacion, *  Oficinas del gobierno de Estonia (2007):
sistemas de computo y datos motivados Ataques de denegacion de servicio.

por ideologia politica o economica. * Sitios del gobierno de Estados Unidos y
* Uso de computadores y la conectividad Corea del Sur (2009).

de Internet para lanzar ataques

} » Sitios de Entidades del Estado, Peru
terroristas.

(2017).
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3.3. Ciberterrorismo (APT, armas)

APT (Advanced Persistent Thread) Armas:

e Serie de ciberataques avanzados los Malware, sea spyware, virus, troyanos,
cuales se mantienen por un periodo de bombas logicas, etc.
tiempo (persistentes). e  Stuxnet

* Los primeros fueron originados desde «  Flame (2012)

China y duraron 7 anos. «  Wannacry (2017)

Otro importante: Hacker Rusos
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3.3. Ciberterrorismo (TOR, Dark Web)

TOR Lo malo: se usa para fines ilicitos y
* Consiste en miles de servidores criminales:
voluntarios propagados a nivel mundial. * Numeros de tarjetas de crédito robadas.
* Usan encriptacion por capas. * Venta de informacion financiera.
* Imposible de rastrear el trdfico de red. * Venta de pasaportes.
* Provee privacidad. * Servicios de sicariato.

» Al trdfico de informacion en esta red se le Venta de armas.
denomina Dark Web ° Venta de drogaS.

* Pornografia infantil.
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3.3. Ciberterrorismo (Incidentes)

Incidente % de Organizaciones

Un ataque de phishing fue exitoso e infectd sistemas en nuestra red con 37%
malware

Uno o mas de nuestras terminales tienen archivos encriptados debido a un 24%
ataque exitoso de ransomware

Un malware se ha infiltrado en nuestro sistemas internos, pero no sabemos 22%
a través de qué canal

Informacidn confidencial o sensible fue accidentalmente divulgada a través 22%
de correo

Uno o mas de nuestros sistemas fue vulnerado exitosamente debido a 21%

navegacion web de los empleados

Osterman Research, Enero 2017
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3.4. Malware (Tipos)

e Zero-day * Botnets

* Virus * Ransomware (Wannacry, Petya)
* Gusanos * Rootkits

* Bombas Logicas  Spyware

* Puertas traseras (backdoor)  Adware

* Troyanos
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3.5. Ingenieria Social

Es la practica de técnicas sociales para obtener
informacion.

Algunos de los métodos usados:
* Engafio
*  Asumir una posicion de autoridad

* Presionar a alguien para realizar una accién
arriesgada o entregar informacion.

e Suplantar a alguien.

* Seguir a personal autorizado sin proveer
credenciales
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3.5. Ingenieria Social

Técnicas:

Suplantacion
Mirar encima del hombro

Enganar a usuarios con
bromas / trucos

Buscar en recicladores
Spam
Phishing

Un Panorama Completo de la Seguridad en el Mundo Digital

¢Por qué funciona?

Voluntad natural del ser
humano de ayudar

Autoridad
Intimidacion
Prueba Social
Urgencia
Confianza




3.6. Otros Ataques

e Spear Phishing

 Whaling
* Spim
* Vishing
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4. Especialidades en Seguridad

* Seguridad de Informacion y seguridad Informatica
* Sistemas de Gestion de Seguridad de Informacion
* Continuidad de Negocios

* Evaluaciones de Seguridad

* |Informatica Forense
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4.1. Seguridad de Informacion y Seguridad
Informatica

@
INFO? S
2017 &

Conjunto de medidas y controles de las
organizaciones aplicados para resguardary
proteger la informacion.

Pilares:
 Confidencialidad
* Integridad

e Disponibilidad

Sequridad Informdtica: Conjunto de medidas y
controles aplicados a la infraestructura
tecnoldgica y sus componentes y la informacion
contenida en éstas.
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4.2. Sistema de Gestion de Seguridad de
Informacion

Sistema de Gestion: Conjunto de reglas, * Preserva la confidencialidad, integridad y

principios y herramientas relacionados entre disponibilidad de la informacion

si para contribuir a la gestion de procesos de aplicando un proceso de gestion de

una organizacion. riesgos.

 1SO 27001:2013 * Proporciona confianza a las partes

e« NTP 27001:2014 interesadas que los riesgos se tratan
adecuadamente.

 Seintegraalos procesos de la
organizacion.
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4.3. Continuidad de Operaciones y
Recuperacion de Desastres

Continuidad de Operaciones Recuperacion de Desastres
Asegura que la Organizacién pueda Recupera la tecnologia tan pronto como sea
posible.

continuar en un evento de desastre.
* Datos, hardware y software necesario

para restaurar operaciones criticas.
* Secentraen los procesos criticosde la ., tc \no de los aspectos del plan de

organizacion continuidad.

* Prioriza el capital humano.
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4.3. Continuidad de Operaciones (Etapas)

Andlisis de Gestién de Determmaleon
Impacto o de Escenarios y
i s Estrategias

Plan de Pruebas
Continuidad

Un Panorama Completo de la Seguridad en el Mundo Digital




Evaluaciones de
Seguridad

Auditoria de
Seguridad

Analisis de
Vulnerabilidad

Pruebas de
Penetracion

Auditoria de Seguridad:

Se enfoca en personas como procesos.
Evalla la seguridad organizacién versus
determinados criterios.

Técnicas: Interaccion o entrevistas,
revision de infraestructura o
componentes, acceso fisico.

Uso de Guias y Checklists.

Ejemplos: PCI DSS, Circular G-140

Analisis de Vulnerabilidad:

Proceso de definir, identificar y clasificar
vulnerabilidades en un sistema o la red.
Uso de herramientas de escaneo de
vulnerabilidades.

Aparicion de falsos positivos.

No explota vulnerabilidad.

La precision depende también de cémo
se ha realizado el andlisis.

Pruebas de Penetracion:

Simula las acciones de un atacante real
para medir el impacto de la explotacién
de vulnerabilidades.

Muy especializado, debe ejecutarse con
mucho cuidado para evitar impactos.
Mas efectivo para tener certeza de que
un ataque se puede realizar.
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4.6. Informatica Forense (Cyber Forensics)

4

* Su objetivo es examinar Aspectos:
dispositivos de computo usando  « Herramientas especializadas.
métodos cientificos para extraer « PCs, méviles (i0S, Android),
evidencia de manera que pueda
ser presentada en la corte o
juzgado.

virtual (cloud), network.
* Browser.

: e Logs vy registros del sistema.
* Relativamente un campo nuevo. gSYyreg

* Ha desarrollado los ultimos 20 * Archivos borrados.

anos.  Documentos recientes, ultimas

visitas.
e Software desinstalado.
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5. Marcos de Referencia y Organizaciones

* |SC2 — CISSP

* |ISACA — CISM, COBIT
* |SO 27001

* NIST

* OWASP

* ONGEI - PECERT
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5.1. ISC2 - CISSP

ISC2 Certified Information Systems Security
* Asociacion internacional sin fines de Professional (CISSP):
lucro. « Competencia
e Mas de 125,000 miembros.  Conocimiento
* CBK: Cuerpo de conocimientos en * Experiencia
materia de seguridad de informacion. En Seguridad de Informacion.

6 horas de Evaluacion.
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5.2. ISACA - CISM

ISACA CISM

- e . . e Competencia
e Asociacion internacional sin

) e Conocimiento
fines de lucro.

* Experiencia

* Buenas Practicas en En Seguridad de Informacion.
Tecnologias de Informacion COBIT
(Auditoria, Riesgo, Seguridad)  * Marco de Referencia.
, . * Guia para las mejores practicas,
e Madas de 140,000 miembros. P Jores p

dirigida al control de las Tecnologias
de Informacion.

* Contiene aspectos de Seguridad de
Informacion.
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5.3. 150 27001

ISO 27001

e Sistema de Gestion de Seguridad
de Informacion.

* Certificable por la organizaciony
bajo un alcance definido.

e Ultima version: 2013

Un Panorama Completo de la Seguridad en el Mundo Digital

Beneficios

Gestion de Riesgos y
Cumplimiento de Controles de
Seguridad.

Cumplimiento normativo.
Ventaja competitiva.

Compromiso de la Alta Direccion
con la seguridad de informacion.

Mejora Continua.




5.4. NIST

NIST (National Institute of Ejemplos:
Standards and Technology) * Guia para recuperacion en
* Parte del Departamento de Ciberseguridad.
Gobierno de los Estados Unidos. e Seguridad de aplicativos moviles.
* Publicaciones téecnicas: * Gestion de Riesgos de Seguridad
http://csrc.nist.gov/publications de Informacion.

/PubsSPs.html
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5.5. OWASP

OWASP (Open Web Application Proyectos:
Security Project) e OWASP Top Ten. Las 10 mas
e Sin fines de lucro. vulnerabilidades mas criticas en
* Objetivo: mejorar la seguridad del Aplicaciones Web.
software. e OWASP ASVS. Estandar que
e Libre. define un conjunto de niveles

para ejecutar verificaciones de
seguridad en las aplicaciones.
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5.6. PeCert - SeGDi

PeCERT (Coordinacion de
Emergencias en Redes
Teleinformadticas)

* QObjetivo: Promover la
coordinacion entre las entidades
de la Administraciéon Publica,
para la prevencion, deteccion,
tratamiento, recoleccion de
informacion y desarrollo de
soluciones para los incidentes de
seguridad.

Un Panorama Completo de la Seguridad en el Mundo Digital

SeGDi (Secretaria de Gobierno Digital)

Organo de linea, con autoridad técnico
normativa, responsable de formulary
proponer politicas y planes nacionales
en materia de Informatica y Gobierno
Electronico.

http://www.gobiernodigital.gob.pe




5.7. OTROS

* SANS Institute

 EC-Council

* DRI (Disaster Recovery Institute)
 PECB

 OAS
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6. Normativas

* Bancos
* SGSI para Entidades Estatales
* Continuidad de Negocio

* Ley de Proteccion de Datos Personales
* Ley de Delitos Informaticos

http://www.ongei.gob.pe/
http://www.gobiernodigital.gob.pe/banco/ongei_BUSQ_NORMAS.asp
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6.1. Circular N° G-140-2009 y
modificatorias

* Aplica a Empresas Bancarias, Financieras, Cajas,
Cooperativas, Seguros, AFPs.

* Implementacion de un SGSI.
e Estructura organizacional.

* Controles de seguridad de informacion.

Un Panorama Completo de la Seguridad en el Mundo Digital
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6.2. RM N° 004-2016-PCM (08/01/2016)

E
ILEGALES Jueves14 deenerode 2016 / ¥ ¥ El Peruano

Aprueban el uso obligatorio de la Norma

e Aplica a Entidades del Estado. ' “
* Uso obligatorio de la NTP ISO/IEC 27001:2014. de Seguridad. Sistemas de Gestion da

Seguridad de la Informacién. Requisitos. 2a.
Edicion”, en todas las entidades integrantes

* Plazo de 2 aios para la implementacion. delistema Naclonal de Informatica

RESOLUCION MINISTERIAL
N° 004-2016-PCM

* Formacion del Comité de Gestidn de Seguridad

CONSIDERANDO:
Que, mediante Resolucion Ministerial N° 246-2007-

4
d e I nfo rm a CIO n PCM se aprobo el uso de la Norma Técnica Peruana
° “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Codigo de buenas practicas para la gestion
, de la seguridad de la informacion. 2 Edicién®, en todas
M . . . . las entidades del Sistema Nacional de Informatica;

* Designacion de un Oficial de Seguridad de la e e, Hesgutn Minsiora N 57-2011-
PCM, se establecid el plazo para que determinadas
entidades de la Administracion PuUblica implementen

L4 el Plan de Seguridad de la Informacion dispuesto en la

I n O rl I I a C I O n Norma Técnica Peruana antes sefialada; posteriormente,
* mediante Resolucion Ministerial N° 129-2012-PCM se

establecié un nuevo cronograma y la incorporacion del rol

del oficial de seguridad para el proceso de implementacion

de la Norma Técnica Peruana “NTP-ISQ /IEC 27001:2008;
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* Establecimiento de Lineamientos para la 8
Gestion de la Continuidad Operativa de
las entidades publicas.

do Ia Secrotaria do Ges Riesgo de Desastres; y, el Informe N* 030-2014
PCMIOGPP-MCP y ¢f Memorando N* 1889-2014-PCWOGPP de Ia Oficina General de
Plansamiento y Presupuesto, de a Presdencia del Consejo de Miistros,

Ne 0.2.8..-2015-PCM

CONSIDERANDO:

. 1a Loy N' 20664, Ley que crea e Sistema Nacional de
Gestion del Rieago de. Dru;\rn—x (SINAGERD), estabiece en su articuio 1 que sa trata de
un sistema mter oK
Tnaiied de enticar  redy

* Implementacion de los lineamientos.
e BasadaenlalSO 22301.

poliica, companentes, procesos e instrumentos de fa Gestion del Riesgo de Desastres:

Que. el principio sistémico, contemplado en el rume:

9 vidad, ra, consistencia, coberencia y
contnudad en sus actividades con telackin 8 las demds nstancias sectoriales y
tertonales;

e, de conformidad con lo sealado en el articulo 5 de (s
scoad Ley. 1a Gesién del Riesgo e Desasirs debe ser pare Ivirsac do 13
procesos de planeamiento de 1odas las entidades piblicas e de
gobiemo; las cuales, de acuerdo al Ambito de sus compets deben reduc i riesgo
de s proe schided y evta le creacn de rums ¢ asi como priorizar ta
programacion d para 13 infervoncion en matera de Gestion del Riesgo ce
Decasren. Adcionsimenss. diches ontdnden doben proouw of foralecimientc ¥
generacion de capacdades para ntegrar la Gestion del Riesgo de Desastres en 05
roceson nelRucionaies; a9 ambién, 1 Copocidades 50 realenc y fespussta do estas
ont deben ser fortalecidas. fomentadas y mejoradas permanentemente;

uridad en el Mundo Digital




6.4. LEY 29733 — Proteccion de Datos
Personales (22/03/2013)

Objetivo General

Garantizar la seguridad de los datos personales contenidos o destinados a ser contenidos en bancos de
datos personales, mediante medidas de seguridad que protejan a los bancos de datos personales, de
conformidad con la Ley N° 29733 y su reglamento.

Alcance

Los datos personales contenidos o destinados a ser contenidos en bancos de datos personales de
administracion publica y de administracion privada, cuyo tratamiento se realice en el territorio

nacional.

o .
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6.4. LEY 29733 — Proteccion de Datos
Personales (22/03/2013)

* Protege los datos de las personas naturales.
* Aplicable a todas las empresas, sean privadas
o publicas.

* Implica la aplicacion de directivas de
seguridad de informacion (NTP 27001).

* Otorga derechos a los titulares de los datos
personales.

* Responsabilidad en caso de vulnerar los
derechos. Sanciones hasta 100 UlITs.

Un Panorama Completo de la Seguridad en el Mundo Digital

PODER LEGISLATIVO

LEY N° 29733
EL PRESIDENTE DE LA REPUBLICA
POR CUANTO

El Congreso de la Republica
ha dado la Ley siguiente

EL CONGRESO DE LA REPUBLICA,;
Ha dado la Ley siguiente

LEY DE PROTECCION DE
DATOS PERSONALES

Titulo Preliminar: Disposi onesgenerales
Titulo I: Principio! Iores
TtIIITtmletddt onales
Titulo lli: Derechos del titular de dl pesonal
Titulo IV Oblg ciones del titular ydl ncagd o del

banco de datos per:
Titulo V: Bai codd( pe
Titulo VI: Autoridad Nacional de Protec th
el

P rsonal es
i e




6.5. LEY 30096 — Delitos Informaticos
(22/10/2013)

Articulo 2:

“El que accede sin autorizacion a todo o parte de un sistema
informatico, siempre que se realice con vulneracion de medidas de
seguridad establecidas para impedirlo, sera reprimido con pena
privativa de libertad no menor de uno ni mayor de cuatro anos y con
treinta a noventa dias multa.

Serd reprimido con la misma pena el que accede a un sistema
informatico excediendo lo autorizado.”

Un Panorama Completo de la Seguridad en el Mundo Digital




6.5. LEY 30096 — Delitos Informaticos
(22/10/2013)

Objetivo: Tipifica los delitos:

* Preveniry sancionar conductas
ilicitas que afectan sistemas y datos
informaticos, cometidas mediante
la utilizacion de tecnologias de
informacion o comunicaciones.

Ultima modificatoria:
Ley 30171 (11/03/2014)

Un Panorama Completo de la Seguridad de la Informacién en

Contra datos y sistemas
Contra indemnidad y libertad sexuales

Contra la intimidad y secreto de las
comunicaciones

— Interceptacion de datos
Contra el patrimonio

— Fraude
Contra la fé publica

— Suplantacion de identidad

el Mundo Digital
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7. Beneficios de aplicar Seguridad de la
Informacion

* Proteccion de los activos de la organizacion

* Contribuye a asegurar la continuidad de operaciones
 Minimiza dahos o impactos

* Mejora laimagen de la organizacion

* Contribuye a la mejora de procesos

* Reduce costos

* Permite obtener ventaja competitiva
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7. Conclusiones y Recomendaciones

1. LA HISTORIA HA DEMOSTRADO QUE LA SEGURIDAD
SIEMPRE ESTA UN PASO ATRAS QUE EL MISMO
DESARROLLO DE LAS TECNOLOGIAS.

2. ESPECIALIZACION DE LA SEGURIDAD SE PRODUCE CON LA
ESPECIALIZACION DE LAS TECNOLOGIAS.

3. CONCIENTIZACION DEBE SER PERMANENTE, EL PERSONAL
Y LAS ORGANIZACIONES SIEMPRE CAMBIAN.

4. LA PREVENCION ES LA MEJOR ARMA PARA PROTEGERSE.
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