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Marco teórico 

Definición de Identidad 

Meza (2009) en su estudio integral sobre la Identidad 

define que Identidad significa ser este y no otro y esta 

debe ser acreditada, 

 

Sessarego (1992) precisa que la identidad es, 

precisamente, lo que diferencia a cada persona de los 

demás seres humanos, no obstante ser igual 

estructuralmente a todos ellos. 
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… Marco teórico 

Definición de Identidad Digital 

Veliz (2015) identidad digital es aquella que se sustenta en un documento credencial 

electrónico, es decir en un certificado digital emitido en el marco de la IOFE. 

 

Iteanu (2008) indica que un sistema de identidad, real o electrónica se basa en 

identificadores: nombre, apellidos, fecha y lugar de nacimiento, etc., en el mundo 

real; nombre de usuario, dirección de correo electrónico, nombre de dominio, 

dirección IP, etc., en la red, 

 

RENIEC (2017) define identidad digital como el reconocimiento de la identidad de 

una persona en un medio digital a través de mecanismos tecnológicos seguros y 

confiables, sin necesidad de que la persona está; presente físicamente. 
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Registro Oficial de Prestadores de Servicio de Certificación Digital (ROPS) 

 

Fuente: ROPS-INDECOPI (2017) Registro Oficial de Prestadores de Servicio de Certificación Digital. Instituto Nacional de Defensa de la Competencia y de la Protección de la Propiedad Intelectual. Perú. Recuperado de: 
http://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl- el 
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Entidades de Certificación Extranjeras incorporadas en la TSL para dar efectividad al  

Decreto Supremo Nº 070-2011-PCM y al Decreto Supremo Nº 105-2012-PCM: 

 

 

Fuente: INDECOPI (2017) Lista de servicios de Confianza. Instituto Nacional de Defensa de la Competencia y de la Protección de la Propiedad Intelectual. Perú. Recuperado de: 
http://www.indecopi.gob.pe/0/modulos/JER/JER_Interna.aspx?are=0&pfl=6&jer=1310 

TSL = Trusted Services List  - Lista de Servicios de Confianza  

No. Entidad de Certificación extranjera País de Origen Servicio o Producto Contacto en Perú 

1 CAMERFIRMA España Generador de certificados digitales Salmón Corp S.A.C. 

2 CERTICAMARA Colombia Generador de certificados digitales Soft & Net S.A.C. 

3 CERTISIGN Brasil Generador de certificados digitales Core Do Brasil 

4 COMODO Estados Unidos Generador de certificados digitales Perú Media Server S.A.C. 

5 DIGI-SIGN Estados Unidos Generador de certificados digitales Soft & Net S.A.C. 

6 EDICOM España Generador de certificados digitales Intercambio Electrónico de Datos y Comunicaciones 

7 ENTRUST INC Estados Unidos Generador de certificados digitales BMTECH 

8 FIRMAPROFESIONAL España Generador de certificados digitales Gino Aguilar (Agente Comercial) 

9 GESTIÓN DE SEGURIDAD ELECTRÓNICA Colombia Generador de certificados digitales Indenova S.L. 

10 GLOBALSIGN Estados Unidos Generador de certificados digitales SAETA S.A.C. 

11 WISEKEY Suiza Generador de certificados digitales Zy Trust S.A. 
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Lista de Entidades que a la fecha han firmado el Convenio de Colaboración Interinstitucional de 

Certificación Digital que les permite obtener Certificados Digitales emitidos por el RENIEC  

Fuente: RENIEC (2017) Identidad Digital. Gerencia de Certificación y Registro 
Digital. Registro Nacional de Identificación y Estado Civil – RENIEC. Perú. 
Recuperado de: http://www.reniec.gob.pe/portal/pdf/ 
certificacion/lista_convenio_entidades_erep.pdf el 

Año Número de Instituciones 

2012 64 

2013 43 

2014 23 

2015 25 

2016 36 

2017 9 

Total:   203 
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Definición de términos básicos 

 Autenticación 

 Certificado Digital 

 DNI electrónico 

 Documento electrónico  

 Firma Digital  

 Infraestructura Oficial de Firma Electrónica 
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Clave Privada 

Clave Pública 

Certificado Digital 

Persona Natural 

Juan Perez 

Persona Jurídica 
Gerente de Recursos Humanos 

Julio Nuñez 

Es un documento digital emitido por una entidad autorizada o Entidad de Certificación (EC). El 

certificado digital vincula un par de claves (una pública y otra privada) con una persona y 

asegura su identidad digital.  Con esta identidad digital la persona podrá ejecutar acciones de 

comercio y gobierno electrónico con seguridad, confianza y pleno valor legal. 

… Marco teórico 

Definición de términos básicos – Certificado Digital 
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Medios portadores de certificados digitales y dispositivos para lectura 

Tarjeta criptográfica 

Token criptográfico 

Lector de tarjeta 

Instalado en el Equipo 
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Es aquella firma electrónica que utilizando una técnica de criptografía asimétrica, permite la identificación del 

signatario y ha sido creada por medios que éste mantiene bajo su control, de manera que está vinculada 

únicamente al signatario y a los datos a los que refiere, lo que permite garantizar la integridad del contenido 

y detectar cualquier modificación ulterior, tiene la misma validez y eficacia jurídica que el uso de una firma 

manuscrita, siempre y cuando haya sido generada por un Prestador de Servicios de Certificación Digital 

debidamente acreditado que se encuentre dentro de la Infraestructura Oficial de Firma Electrónica - IOFE, y 

que no medie ninguno de los vicios de la voluntad previstos en el Título VIII del Libro II del Código Civil.  

 

Fuente: Decreto Supremo Nº 026-2016-PCM; Aprueban medidas para el fortalecimiento de la infraestructura oficial de firma electrónica y la implementación progresiva de la firma digital 

en el Sector Público y Privado (Articulo 6 – De la Firma Digital) 

… Marco teórico 

Definición de términos básicos – Firma Digital 
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El DNI electrónico o DNIe es el Documento Nacional de 

Identidad que acredita presencial y electrónicamente la 

identidad de su titular. El DNIe consiste en un dispositivo 

de almacenamiento electrónico (tarjeta inteligente) que 

alberga los principales datos que permiten la identificación 

del ciudadano y además contiene un certificado digital, 

permitiendo al ciudadano el acceso a servicios de 

gobierno y comercio electrónico. 

… Marco teórico 

Definición de términos básicos – DNI electrónico 
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Aplicación de la identidad digital 

Autenticación ante servicios electrónicos  Firma digital de documentos electrónicos digital 
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Otras aplicaciones de identidad digital en el Perú 

La Ley 30024 Ley que crea el Registro nacional 

de Historias Clínicas Electrónicas y Su 

reglamentación mediante Decreto Supremo 009-

2017-SA, Incorpora la firma digital en los sistemas 

de información de historias clínicas electrónicas 

del establecimiento de salud y servicios médicos 

de apoyo. 
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Objetivo del trabajo 

 
Describir el avance de la aplicación de la Identidad 

Digital en el Perú según el marco de la Ley de Firma 

y certificado Digital. 
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Estrategia o metodología de la Solución 

 

La estrategia de investigación es descriptiva explicativa, 

considerando la revisión y análisis de información legal 

peruana y revisión y análisis de la información en 

instituciones públicas. 
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N. Institución Pública 

CD-PJ  

emitidos 

1 Poder judicial 17,040 

2 RENIEC 3,928 

3 Superintendencia de Banca; Seguros y A.P.F.P. 3,535 

4 Banco central de Reserva del Perú 2,457 

5 Oficina Nacional de Procesos Electorales 1,982 

6 Ministerio de Cultura 1,451 

7 Superintendencia de Mercado de Valores 1,195 

8 Programa Nacional de Becas y Crédito Educativo 1,128 

9 Ministerio de Educación 1,009 

10 Organismo Supervisor de la Inversión en Energía y 

Minería 

796 

  Otras 140 Instituciones 11,621 

  Total de CD de PJ emitidos 46,142 

Estadísticas de emisión de certificados digitales  

de persona jurídica (Jun 2017) 
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Departamento 

Población 

Mayor identificada  

DNIe  

Emitidos %  

Amazonas 252,545 943 0.373399 

Ancash 784,476 4,358 0.555530 

Apurímac 264,941 319 0.120404 

Arequipa 953,312 6,577 0.689911 

Ayacucho 396,857 1,014 0.255508 

Cajamarca 954,650 4,212 0.441209 

Callao 694,068 3,906 0.562769 

Cusco 841,226 5,816 0.691372 

Huancavelica 260,970 1,193 0.457141 

Huanuco 485,356 510 0.105078 

Ica 549,194 1,223 0.222690 

Junín 837,085 1,967 0.234982 

La Libertad 1,199,291 5,343 0.445513 

Departamento 

Población 

mayor  identificada  

DNIe  

Emitidos %  

Lambayeque 836,839 4,101 0.490058 

Lima 7,048,702 66,278 0.940287 

Loreto 592,499 1,155 0.194937 

Madre de Dios 83,896 100 0.119195 

Moquegua 126,779 174 0.137247 

Pasco 177,993 223 0.125286 

Piura 1,187,744 2,453 0.206526 

Puno 826,694 1,474 0.178301 

San Martin 517,334 2,472 0.477834 

Tacna 235,846 1,934 0.820027 

Tumbes 148,420 813 0.547770 

Ucayali 299,720 4,870 1.624850 

Total 20,556,437 123,428 0.600435 

Estadísticas de emisión de certificados digitales  

de persona natural (Jun 2017) 
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Instituciones que utilizan software para tramite documentario y utilizan Firma Digital 

 

Entidades del Estado Peruano vienen trabajando con Sistemas de Trámite Documentario desarrollados por ellas 

mismas, o adquiridos por convenios directos con otras  

1. Registro Nacional de Identificación y Estado Civil - RENIEC 

2. Superintendencia del Mercado de Valores - SMV 

3. Banco Central de Reserva del Perú - BCRP 

4. Ministerio de Justicia y Derechos Humanos del Perú - MINJUS 

5. Oficina Nacional de Procesos Electorales - ONPE 

6. Organismo de Supervisión de los Recursos Forestales y de Fauna Silvestre - OSINFOR 

7. Organismo Supervisor de la Inversión en Energía y Minería - OSINERGMIN 

8. Consejo Nacional de Ciencia, Tecnología e Innovación Tecnológica - CONCYTEC 

9. Instituto Nacional de Defensa de la Competencia y de la Protección de la Propiedad 

Intelectual - INDECOPI 

10. Colegio de Notarios de San Martín (Tarapoto - Perú) 

11. Presidencia del Consejo de Ministros - PCM 

12. Servicio Nacional de Sanidad Agraria – SENASA 

13. Consejo Nacional de la Magistratura - CNM 
14. Ministerio de Cultura 
15. Municipalidad Distrital de Victor Larco Herrera - Trujillo 
16. Municipalidad Provincial de Cañete 
17. Municipalidad Provincial de Huarmey 
18. Municipalidad Provincial de Huanta - Ayacucho 
19. Municipalidad Provincial de Satipo 
20. Municipalidad Distrital de Santa Teresa, Provincia de La Convención - Región Cusco 
21. Municipalidad Provincial de Puno 
22. Municipalidad Provincial de Mariscal Nieto, Moquegua 
23. UGEL - Unidad de Gestión Educativa Local, de San Antonio de Putina (Puno) 
24. Instituto Nacional de Estadística e Informática - INEI 
25. Municipalidad Distrital de Wanchaq – Cusco 
 

Instituciones en etapa piloto de uso del STD de la ONGEI (08), 

Instituciones en proceso de implementación del STD de la ONGEI (87) 

Fuente: SGD (2017) Proyecto Cero Papel. Extraído de: http://www.ongei.gob.pe/proyectos/ongei_PROYECTOS_DETALLE.asp?pk_id_enti dad=1878&pk_id_tema=6061&pk_id_sub_tema=640 

Aplicaciones de la Identidad Digital encontradas en instituciones públicas 
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Proceso de Recepción y Emisión de Documentos en el 

Software de Gestión Documental 

Recepción de 

Documentos  

Electrónicos  y Carga 

al SITD 
Elaboración del Documento 

de respuesta con Firma 

Digital y Carga al SITD 

Recepción de 

Documentos  Físicos 

Digitalización de 

Documentos  y Carga 

al SITD 

SITD 

BD 

Modulo de Firma 

Digital 

Digitalización de 

Documentos  anexos 

Archivo 

de 

Documen

tos 

Físicos 
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Consultas en línea 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Registro Nacional de Identificación y Estado Civil - RENIEC 
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Dirección Electrónica: https://cel.reniec.gob.pe/celweb/ 
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Certificado de Nacido Vivo 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Instituto Nacional Materno Perinatal 
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DNI electrónico que identifica al personal que atiende el parto garantiza que los datos del 

nacimiento sean confiables 

 

El Ministerio de Salud (Minsa), implementó la firma digital del personal de salud en el Certificado de 

Nacido Vivo (CNV) que se le otorga a las madres que dan a luz en establecimientos de salud públicos. 

Este sistema, que permitirá garantizar que los datos del nacimiento de cada bebé sean confiables, se 

inició en el Instituto Nacional Materno Perinatal (INMP) y se aplicará de manera progresiva en las 

demás instituciones del Estado donde se atienden partos. 

 

Gracias al DNI electrónico que se otorgará al personal de salud que atiende el alumbramiento, tanto la 

identificación de la madre como la del médico u obstetra será totalmente sistematizada evitando así la 

falsificación o duplicidad de identidades. 

http://www.minsa.gob.pe/?op=51&nota=18698 
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Directorio Nacional de Investigadores 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: CONCYTEC  
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 Firma digital en el proceso de sustentación de pagos por parte de los Becarios del programa 
Beca 18 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: PRONABEC 
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Dirección Electrónica:  http://www.pronabec.gob.pe/ 
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Sistema de Intermediación Digital 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Superintendencia Nacional de los Registros Públicos - SUNARP 



La Identidad Digital en el Perú: estado actual, usos y aplicaciones 

Dirección Electrónica:  https://www.sunarp.gob.pe/ 
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Sistema MVNet:  
El MVNet, es un sistema electrónico de intercambio de información, basado en tecnología PKI, 
que utilizando la tecnología de las firmas digitales e Internet, permite el intercambio de 
información seguro y eficiente, entre las entidades obligadas y la SMV.  
 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Superintendencia de mercado de Valores - SMV 
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Dirección electrónica: http://mvnet.smv.gob.pe/mvnet/Autenticacion/frmInicio.aspx 
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El Sistema de Intercambio Electrónico de Documentos-SIED 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Fondo Nacional de Financiamiento de la Actividad Empresarial del 
Estado - FONAFE 
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Dirección Electrónica: http://sied.fonafe.gob.pe/ 
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Validación de Documentos Electrónicos 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Superintendencia Nacional de administración Tributaria - SUNAT 
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Dirección Electrónica: http://www.sunat.gob.pe/sinclavesol/ 



La Identidad Digital en el Perú: estado actual, usos y aplicaciones 

Validación  de Documentos Electrónicos con firma Digital 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Servicio Nacional de Sanidad Agraria - SENASA 
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Dirección Electrónica: https://servicios.senasa.gob.pe/verify/ 

1 

2 
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Validación del Certificado de Movimientos Migratorios a 
través del portal web de la Superintendencia Nacional de 
Migraciones 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Superintendencia Nacional de Migraciones 
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1 

2 

El Certificado de Movimiento 
Migratorio  

Opción de Consultas 

Opción de Validación de 
Certificado de Movimiento 

Migratorio Dirección Electrónica: http://www.migraciones.gob.pe/ 
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Notificaciones Electrónicas 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Poder Judicial 
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Dirección Electrónica: https://casillas.pj.gob.pe/sinoe/login.xhtml 
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Certificado de Antecedentes Penales Electrónicos 

Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Poder Judicial 
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Certificado de Antecedentes penales Electrónicos 

Dirección Electrónica: https://cape.pj.gob.pe/cape/pages/lista-opciones-tramite.xhtml 
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Aplicaciones de la Identidad Digital en Instituciones Publicas 

Caso: Oficina Nacional de Procesos Electorales - ONPE 

Emisión de Resoluciones Jefaturales Electrónicas con Firma 
Digital 

http://www.google.com.pe/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjOu6GLwsDTAhVDZCYKHUD8BmQQjRwIBw&url=http://www.radionacional.com.pe/informa/locales/diario-el-peruano-pide-disculpas-e-investiga-error-en-separata-especial-de-la-onpe&psig=AFQjCNHLuRZLCeuVTLj460aatmgDrSAOKA&ust=1493240901965249
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Dirección Electrónica: https://www.web.onpe.gob.pe/marco-legal/ 
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Usos de Documentos Electrónicos con Firma Digital 

http://www.bn.com.pe 

http://www.egemsa.com.pe 

http://www.distriluz.com.pe 

http://www.osinergmin.gob.pe 

http://www.onpe.gob.pe 

http://www.google.com.pe/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi8zae7qcDTAhXIQCYKHfr3AAQQjRwIBw&url=http://mercadoenergia.com/mercado/egemsa-convoco-a-licitacion-para-rehabilitar-hidroelectrica-machupicchu-ii-por-us-135-millones/&psig=AFQjCNHsWnEexLP_wDEvgERAwlCdX8ALHg&ust=1493234306743981
http://www.google.com.pe/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi01ZDUq8DTAhWB1CYKHZhtCy8QjRwIBw&url=http://portaltrabajo.blogspot.com/2015/10/convocatorias-osinergmin-26-de-octubre-de-2015-asistentes-administrativos.html&psig=AFQjCNGnK88MLFiNj8v5lJzH11_89_Unbg&ust=1493234905382636
http://www.google.com.pe/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjOu6GLwsDTAhVDZCYKHUD8BmQQjRwIBw&url=http://www.radionacional.com.pe/informa/locales/diario-el-peruano-pide-disculpas-e-investiga-error-en-separata-especial-de-la-onpe&psig=AFQjCNHLuRZLCeuVTLj460aatmgDrSAOKA&ust=1493240901965249
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Usos de Documentos Electrónicos con Firma Digital 

http://www.bn.com.pe 

http://www.egemsa.com.pe 

http://www.distriluz.com.pe 

http://www.osinergmin.gob.pe 

http://www.onpe.gob.pe 

http://www.google.com.pe/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi8zae7qcDTAhXIQCYKHfr3AAQQjRwIBw&url=http://mercadoenergia.com/mercado/egemsa-convoco-a-licitacion-para-rehabilitar-hidroelectrica-machupicchu-ii-por-us-135-millones/&psig=AFQjCNHsWnEexLP_wDEvgERAwlCdX8ALHg&ust=1493234306743981
http://www.google.com.pe/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi01ZDUq8DTAhWB1CYKHZhtCy8QjRwIBw&url=http://portaltrabajo.blogspot.com/2015/10/convocatorias-osinergmin-26-de-octubre-de-2015-asistentes-administrativos.html&psig=AFQjCNGnK88MLFiNj8v5lJzH11_89_Unbg&ust=1493234905382636
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Conclusión 

 

El uso y aplicación de la Identidad Digital basada en 

certificados digitales en el Perú, se encuentra en una 

etapa de masificación. 
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