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Resumen

El articulo aborda sobre la "Nueva Ruta de la Seda Digital de China" (NRSD-CH), una
estrategia lanzada en 2015 que busca conectar Europa y Africa a través de una nueva
sUper autopista de la informaciéon. Este proyecto es parte de la vision de China de
convertirse en el principal proveedor global de telecomunicaciones, incluyendo
infraestructura, hardware digital, 5G, fibra optica, satélites de navegacion, la nube, y la
informdtica. La NRSD-CH se basa en la construccion de cables submarinos, como el
"Peace", que conectardn a los paises participantes, incluyendo Pakistdn, Kenia, Somalia,
Egipto, y Francia. La estrategia de China fambién incluye la expansion de empresas como
Huawei y Alibaba en nuevos mercados, asi como la implementacidon de proyectos de
ciudades inteligentes en paises como Kenia, Arabia Saudita, y Serbia. La NRSD-CH tambiéen
busca promover la conectividad entre empresas y consumidores locales, incluyendo
plataformas y aplicaciones de comercio electrénico, tecnologia financiera, y tecnologia
educativa. El proyecto ha generado recelo en Estados Unidos, que teme que China esté
utilizando su tecnologia para espiar sus sistemas. La administracion Trump incluyd a Huawei
en una lista negra y bloqued la compra de MoneyGram por parte de Alibaba. Sin
embargo, Francia y Alemania rechazaron explicitamente las demandas estadounidenses

de permanecer fuera del cable chino "Peace", afimando que no quieren un
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desacoplamiento tecnoldgico total con China. China también ofrece una amplia gama
de equipos de alta calidad y financiamiento relativamente barato a paises en desarrollo
que buscan modernizar su infraestructura tecnolégica. Ademds, las empresas chinas
aportan beneficios adicionales a través de la implementacion de centros de formacion y
programas de investigacion y desarrollo. La NRSD-CH es una estrategia geopolitica
compleja que busca fortalecer la posicion de China en el orden digital global. El proyecto
tiene el potencial de convertir a China en el lider tecnolégico del mundo, lo que le

permitiria incrementar su influencia politica en el mundo.

Palabras claves: Cable submarino, Ciberseguridad, Geopolitica Digital y Nueva Ruta de
la Seda Digital.
Abstract

The paper explores the "China New Digital Silk Road" (NRSD-CH), a strategy launched in 2015
that seeks to connect Europe and Africa through a new information superhighway. This project
is part of China's vision to become the leading global provider of felecommunications, including
infrastructure, digital hardware, 5G, fiber optics, navigation satellites, cloud, and computing. The
NRSD-CH is based on the construction of submarine cables, such as the "Peace”, which will
connect participating countries, including Pakistan, Kenya, Somalia, Egypt, and France. China's
strategy also includes expanding companies such as Huawei and Alibaba into new markets, as
well as implementing smart city projects in countries such as Kenya, Saudi Arabia, and Serbia.
The NRSD-CH also seeks to promote connectivity between local businesses and consumers,
including e-commerce, fintech, and edtech platforms and applications. The project has raised
eyebrows in the United States, which fears China is using its fechnology to spy on its systems. The
Trump administration blacklisted Huawei and blocked Alibaba's purchase of MoneyGram.
However, France and Germany explicitly rejected U.S. demands to stay out of China's "Peace”
cable, stating that they do not want a total technological decoupling with China. China also
offers a wide range of high-quality equipment and relatively cheap financing fo developing
countries looking fo modernize their technological infrastructure. In addition, Chinese
companies bring addifional benefits through the implementation of training centers and
research and development programs. The NRSD-CH is a complex geopolitical strategy that
seeks to strengthen China's position in the global digital order. The project has the potential to
make China the world's technology leader, allowing it to increase its political influence in the

world.

Keywords: Submarine cable, Cybersecurity, Digital Geopolitics and New Digital Silkk Road.



1. China New Digital Silk Road (NRDS-CH)

Actualmente China aborda mds del 20% de los proyectos globales en la construccion
de cables submarinos?, estructurando una nueva sUper autopista de la informaciéon que
conectard a Europa y Africa en un proyecto denominado la “Nueva Ruta de la Seda
Digital de China” — NRSD-CH (China New Digital Silk Road) (ver figuras 1y 2).

Esta estrategia se lanzd en el 2015 como corolario de la IV Revolucion Industrial?
(que comprende la inteligencia artificial4, la telemedicina’, la tecnologia block
changes, etc.) y producto de la amplia visidon de Pekin para conseguir la conectividad
global. Es toda una red de cooperacién con paises seleccionados (que por su
naturaleza mantienen rivalidad con EEUU) para participar en el campo tecnoldgico,
incluidas las redes 5G7 y el comercio electronicod (e-commerce) (Burbano, 2021).

Esta nueva ruta digital (NRSD-CH) respalda la expansion de las empresas chinas
como Huawef?, Zte'% y Alibaba'' en nuevos mercados, ademds obtiene acceso al Big

Data'2 complementando la estrategia “Hecho en China 2025'3" (Plan “Made in China

2Son cables de fibra éptica colocados en el fondo del océano que conectan paises de todo el
mundo. Estos cables, a menudo de miles de kms de longitud, pueden transmitir grandes
cantidades de datos rdpidamente de un punto a otro.
3 La Industria 4.0 es el origen de una nueva revolucion —la conocida como Cuarta Revoluciéon
Industrial— que mezcla vanguardistas técnicas de produccidn con sistemas inteligentes que se
integran con las organizaciones y las personas.
4 La inteligencia artificial (IA) es, en informdtica, la inteligencia expresada por mdquinas,
sus procesadores y sus softwares, que serian los andlogos al cuerpo, el cerebro y la mente,
respectivamente, a diferencia de la inteligencia natural demostrada por humanos y
ciertos animales con cerebros complejos.
5 La telemedicina es la prestacién de servicios médicos a distancia. Para su implantacién se
emplean tecnologias de la informacién y las comunicaciones. Es importante entender que la
telemedicina es un proceso, no una tecnologia.
6 Blockchain es un tipo de libro de registros (o ledger, en inglés) distribuido para mantener un
registro permanente y a prueba de manipulaciones de datos transaccionales.
7 En telecomunicaciones, 5G son las siglas utilizadas para referirse a la quinta generacién de
tecnologias de telefonia movil.
8 Es el proceso de compra y venta de productos o servicios en intfernet. El e-commerce permite
que realices compras desde el lugar donde te encuentres por medio de un teléfono movil,
aplicacién, tablet o una computadora.
? Huawei Technologies Co., Ltd. es una empresa tecnoldgica multinacional china. Proporciona
equipos de telecomunicaciones y vende electrénica de consumo principalmente teléfonos
inteligentes. Su sede se ubica en la ciudad de Shenzhen
10ZTE Corporation, es un proveedor global de equipamiento de telecomunicaciones y soluciones
de redes con sede en Shenzhen, China.
1 Alibaba Group es un consorcio privado chino que posee 18 subsidiarias con sede en Hangzhou
dedicado al comercio electrénico en Internet, incluyendo portales de ventas business-to-business
12 Los macrodatos, también llamados datos masivos, inteligencia de datos, datos a gran escala o
big data es un término que hace referencia a conjuntos de datos tan grandes y complejos que
precisan de aplicaciones informdticas no tradicionales de procesamiento de datos para tratarlos
adecuadamente.
13 Es un plan estratégico de la Republica Popular China anunciado por el primer ministro Li
Kegiang y su gabinete en mayo de 2015. Con él, China pretende dejar de ser la "fdbrica del
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2025"), la cual visa convertir a la Republica Popular China en lider en tecnologias

modernas (Molinero, 2018).

Figura 1 Una Nueva Ruta de la Seda Digital

Fuente: EI Montonero (https://elmontonero.pe/columnas/la-nueva-ruta-china-de-lo-
sedaq).
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Figura 2 Una Nueva Ruta de la Seda Digital: Despliegue del cableado submarino
“Peace”.

Fuente: Descifrando la guerra (https://www.descifrandolaguerra.es/el-rol-de-la-ruta-
de-la-seda-digital-en-la-estrategia-tecnologica-de-china/).

mundo"y pasar a producir productos y servicios de mayor valor, como los aeroespaciales y los
semiconductores, y lograr la independencia de los proveedores extranjeros para esos productos y
Servicios.
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La NRSD-CH es mucho mds que un proyecto de infraestructura, es una soluciéon
qgue genera un orden digital y global (menos centrado en EEUU y mds en China)
concordante con los ambiciosos objetivos nacionales chinos (Bulgdkov, 2021). En este
sentido esta nueva ruta se ha convertido en el medio de expansion de plataformas en
destinos estratégicos que estan configurando el ascenso del gigante asidtico como
potencia global.

Las iniciativas de esta estrategia (NRSD — CH) parten del gobierno chino y de
empresas privadas que buscan integrar sus propios proyectos comerciales para

obtener apoyo politico y financiero.
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Figura 3 Una Nueva Ruta de la Seda Digital: BeiDou, rival chino del GPS de EEUU, se
hace global.

Fuente: Revista TIEMPO (https://twitter.com/tiempo/status/955754428040130560)
2. El gigante chino de las telecomunicaciones “Huawei”

A nivel macro la estrategia de la NRSD-CH trata sobre el desarrollo y la interoperabilidad
de la infraestructura digital critica, como cables de datos terrestres y submarinos, asi
como redes celulares 5G. Precisamente en este campo Huawei (ver figura 4) participa
en proyectos (5G) en Pakistan, Nigeria, Rusia, Serbia Camboya, Tailandia y otfros lugares
(Bowler, 2020), asi como en la implementacion de proyectos de ciudades inteligentes'4

en Kenia, Arabia Saudita y Serbia (Ekopearltowers.com, 2019).

14 Una ciudad inteligente es un marco predominantemente compuesto por Tecnologias de la
Informacion y la Comunicacion (TIC), para desarrollar, implementar y promover prdcticas de
desarrollo sostenible para abordar los crecientes desafios de la urbanizacion.
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Figura 4 El posicionamiento de Huawei
Fuente: digitalbiz (https://www.digitalbizmagazine.com/la-ruta-de-la-seda-digital/)

En el nivel micro, la nueva ruta promueve la conectividad entre las empresas y
los consumidores locales, incluyen plataformas y aplicaciones de comercio electrénico,
tecnologia financiera y tecnologia educativa, asi como hardware mediante
enrutadores, teléfonos inteligentes y PCs (Nigoevic, 2021).

Este gigantesco proyecto digital chino también representa un nuevo punto de
inflamacién en la geopolitica de internet; Huawei viene a ser el tercer accionista mds
grande de Hengtong Group's, la compania que estd construyendo un importante
cableado de fibra (IT Digital Media Group, 2018). También (Huawei) estd fabricando el
equipo para las estaciones de aterrizaje de “Cableado Peace's” con el que se
pretende hacer frente al creciente intercambio de trafico de datos y videos entre

Europa, Africa y Asia (submarinenetworks.com, 2021).

15Hengtong es un fabricante chino de cables eléctricos y de fibra dptica. Estd catalogado como
el séptimo fabricante mds grande en el Top 100 Global Wire & Cable Producers 2017 de la firma de
investigacion de mercado Integer y el Unico fabricante chino de cables que se encuentra entre
los 10 mejores del ranking.

16 | sistema de cable PEACE estd disefado con la Ultima tecnologia de transmisién 200G vy la
tecnologia WSS ROAMD BU, que brinda la capacidad de fransmitir mds de 16 Tops por par de fibra
para satisfacer las crecientes necesidades de capacidad regional.
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3. El Sistema de Cable Submarino privado “Peace”
Es una de las piezas clave de esta infraestructura digital, comprende cerca de 15,000
kms que se espera esté instalado en el 2023; el cableado submarino comienza en
Pakistdn y transita por varios sitios en Africa (incluidos Kenia Somalia y Egipto) para

terminar en Marsella (Francia). Para la segunda fase llegard a Suddafrica (ver figuras 5, 6
y7).

Figura 5 Cable submarino “Peace”.

Fuente: dpl news (https://digitalpolicylaw.com/tag/peace-cable/).

Figura 6 Cable submarino “Peace”.

Fuente: Revista Gerencia
(http://www.emb.cl/gerencia/noticia.mvcenid=20181029p 1 &ni=nuevo-cable-
submarino-conectara-europa-africa-y-asia).



Figura 7 Cable submarino “Peace”.

Fuente: newsLAT (https://ithews.lat/peace-cable-y-pccw-global-aprovechar-n-el-iceé-
de-infinera-para-el-sistema-de-cable-submarino-peace-de-alto-rendimiento.htmil).

Este gran proyecto chino involucra primero Asia y Africa (en este Ultimo
confinente China tiene grandes intereses) y luego se une Europa donde empresas
chinas como Alibaba ya han venido allanando el camino a la NRSD-CH a través del
comercio online.

El recelo de EEUU - La disputa de la geopolitica digital con China

El proyecto de la NRSD- CH también ha inquietado bastante a los EEUU que teme que
China estuviera usando su tecnologia para espiar sus sistemas, lo que acrecienta las
cuestiones de ciberseguridad (un aspecto muy importante de la rivalidad tecnoldgica
gue enfrenta a esos dos paises). Recordemos que la administracion Trump incluyd enla
lista negra a Huawei (ver figura 8) (BBC News Mundo, 2019), esta situacion incremento
las infenciones chinas de independizarse de todo lo que EEUU puede intervenir o
bloguear. Otfro antecedente fue el bloqueo de EEUU a Alibaba por pretender comprar
Money Gram'? (Arana, 2018; Cinco Dias, 2018), un escenario que confrasta con las
compras de las companias europeas que viene desarrollando actualmente el gigante

asidtico.

17MoneyGram International, Inc. es una empresa de transferencias monetarias con base en los
Estados Unidos y locales alrededor del mundo.



Investing.com

Figura 8 Comic de Trump mete a Huawei en la lista negra y sacude a los mercados.

Fuente: Investing.com (https://es.investing.com/news/economy/nuestro-comic-tfrump-
mete-a-huawei-en-la-lista-negra-y-sacude-a-los-mercados-767890).

EEUU expresamente (desde Trump) puso de manifiesto la rivalidad por la
supremacia tecnoldégica, de ahi que los chinos se enfoquen en Asia, Europa y Africa
para implementar su NRSD-CH. Aunqgue se trata de un enfrentamiento comercial, la
disputa de la geopolitica digital entre EEUU y China estd realmente centrada en el
futuro en la infraestructura de telecomunicaciones globales y las tecnologias digitales.
Y a medida que crece esta competencia, también crece la posibilidad de una
bifurcacion en los ecosistemas tecnoldgicos globales de la informacion y la seguridad
dividida entre los paises que dependen de las TIC's con sede en China y los aliados de
EEUU.

Washington advirtid que, si el cableado chino (Peace) se convierte en una
puerta de enfrada a un papel global para la empresa Hengtong Group y las subsidiarias
de Huawei, podria generarse cada vez mayor dependencia a estos cables submarinos
chinos (principalmente en la transmision de datos valiosos y confidenciales de todo
tipo), presentando riesgos que EEUU y Europa, en particular los aliados de la OTAN no
deben ignorar (Diario Informe, 2020).

China niega estas acusaciones argumentando que los temas relacionados con
la tecnologia han sido politizados por algunos paises que intentan preservar su posicion
monopolistica en dreas tecnoldgicas. En tanto Francia y Alemania rechazaron
explicitamente las demandas estadounidenses de permanecer fuera del cable chino
“Peace” afirmando que no quieren un desacoplamiento tecnoldgico total con China
(BBC News Mundo, 2020).



5. Beneficios complementarios de la tecnologia china

Tanto las empresas chinas como las estadounidenses venden productos tecnoldgicos
en todo el mundo. No obstante, las empresas chinas llevan ventaja al ofrecer una
amplia gama de equipos de alta calidad y financiamiento relativamente barato a
paises en desarrollo que buscan modernizar su infraestructura tecnoldgica, como:
América Latina, Africa, Oriente Medio, partes de Europa del este y el sudeste asidtico
(Parra Perez, 2020). En Africa, por ejemplo, China proporciona mds financiamiento para
las TIC’s que todas las agencias multilaterales y las principales democracias
combinadas en fodo el continente.

Ademds, las empresas chinas aportan beneficios adicionales a través de la
implementacién de centros de formacion y programas de investigacion y desarrollo,
para impulsar la cooperacion entre cientificos e ingenieros de estos paises y sus
homologos chinos para la transferencia de conocimientos tecnoldgicos en dreas como
ciudades inteligentes, inteligencia artificial y robdtica, energias limpias, entre otras.

China también se esfuerza por cimentar un mecanismo de pago global que
compita con el sistemma SWIFT'8 - Society for Worldwide Interbank Financial
Telecommunication (manejado por EEUU como herramienta para aplicar sanciones a
otros paises)(Zhao, 2018).

Otro de los alcances mds recientes del proyecto NRSD-CH es el lanzamiento del
sistema global de satélite “BeiDou'?" que ha resultado mds preciso que el sistema GPS.
En la actualidad Pakistdn, Laos, Brunei y Tailandia se encuentran entre los paises que
han adoptado esta herramienta y su empleo también estd aumentando en Oriente
Medio y Africa (Vanguardia Dossier, 2022).

Para finalizar, "Hecho en China 2025" (ver figura 9) y “Estadndares de China
2035%" (China Standards 2035) (ver figura 10) visan como objetfivo optimizar las
capacidades de transaccion, produccion e innovacion tecnoldgica nacional (Chinal)
formando parte de la bUsqueda del gobierno de la autonomia tecnoldgica, a la vez

que fortalece su proyeccién a la primacia en el orden digital global (Wu, 2018).

18 Es una organizacion que tiene a cargo una red internacional de comunicaciones financieras
entre bancos y otras entidades financieras. En diciembre de 2018 tenia enlazadas mds de 11,000
entidades financieras en 204 paises y funciona ininterrumpidamente 24/7.

19 Es un sistema de navegacién por satélite chino. Se compone de dos constelaciones de satélites
separadas.

20 China Standards 2035 es el esfuerzo de Beijing para coordinar y acelerar los planes de
autosuficiencia. Para lo que se seleccionard 10,000 firmas en 100 ciudades para "elevar los
estdndares chinos y permitirles alcanzar la coherencia con los estdndares internacionales
avanzados'.
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Actualmente, China ya ha firmado acuerdos de cooperacion de inversiones

relacionadas con la NRSD-CH con 16 paises.

VMIADE IN *
CHINA

Figura 9 Objetivo "Hecho en China 2025” (Made in China 2025).

Fuente: msi (https://hardzone.es/noticias/componentes/made-in-china-2025-fracaso/).

5 it

CHINA STANDARDS Series

CHINA STANDARDS 2035

Beijing’s Platform
Geopolitics and
“Standardization Work in
2020"

by
Emily de La Bruyére & Nathan Picarsic

HORIZON ADVISORY

Horlzon Advisory, an independent strategic consultancy, helps
by and

Figura 10 Objetivo “Esténdares de China 2035" (China Standards 2035).

Fuente: issuu
(https://issuu.com/horizonadvisory/docs/horizon_advisory china standards series -
standard).
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6. Conclusiones

De acuerdo a los fundamentos apreciados en los pdrrafos precedentes, nos permitimos

inferir en las conclusiones siguientes:

a.

China en su afdn de ser superpotencia busca convertirse en el principal proveedor
global de telecomunicaciones (infraestructura y hardware digital, 5G, fibra éptica,
satélites de navegacion, la nube, la informdtica, etc.). Por lo que, en el marco de
esa vision, se embarcd en el proyecto de la NRSD-CH (desde el 2015); hoy en dia,
dicha estrategia resulta mds geopolitica, y ya cuenta con capacidad para
estructurar su infraestructura digital a pesar de las reacciones estadounidenses.

Actualmente companias chinas (grandes, medianas y pequenas) se expanden por
el mundo creando una estructura compleja de geopolitica digital. Es en ese
contexto, que los medios de pago y el comercio online han adquirido una

relevancia estratégica para poder cumplir con esos propdsitos.

. Es factible estimar que, en un corto horizonte de tiempo, la NRSD-CH se convertird

en la principal prioridad en la politica exterior china, para conseguir la ansiada
ventaja tecnoldégica sobre EEUU, lo que le permitird incrementar también su

influencia politica en el mundo.

. Con el proyecto chino se expande el grupo oligopdlico de proveedores de

productos y servicios digitales, centrédndose en los participantes de la NRSD-CH y en
las economias en desarrollo. Sin embargo, este alcance no se limita a ellos, ya que
la iniciativa china llena los vacios digitales, incluyendo a las grandes economias

europeas como Alemania e ltalia.

. La disputa de la geopolitica digital entre EEUU y China estd realmente centrada en

el futuro en la infraestructura de telecomunicaciones globales y las tecnologias
digitales. Sin embargo, a medida que crece esta competencia también se
incrementa la posibilidad de una polarizacion en los ecosistemas tecnoldgicos
globales de la informacién y la seguridad (dividida entre los paises que dependen

de las TIC's chinas vy los aliados de EEUU).
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