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Resumen
La Revolucién 4.0, el creciente impulso de la digitalizacién y el desarrollo de tecnologias emergentes cada
vez mas acelerado hacen que el ciberespacio sea un nuevo escenario de operacién y encuentro de las or-
ganizaciones en todo el planeta. Lo anterior presenta nuevos retos para las empresas y asi mismo para los
paises en términos de servicios, procesos, actividades y por supuesto ciberseguridad (Dadkhahy Lagzian,
2018).

Este documento presenta la teoria tripartita del ciberespacio, basada en el statu quo del ciberespacio.
Se proponen las estrategias correspondientes y una arquitectura de investigacion para las redes publicas
comunes (RPQ), las redes clasificadas seguras (CS) y las redes de infraestructuras clave (IC), basandose en
sus caracteristicas individuales. Luego de ellos se analizan las caracteristicas y requisitos de seguridad de
estas redes. Tomando como ejemplo el espacio RPC, presentamos el bucle de CSGD (conocimiento de la
situacion, supervisiony gestion, defensa cooperativa, respuestay recuperacion, y contramedidasy rastreo)
para construir un ecosistema de seguridad del ciberespacio. La complejidad del Ecosistema se detalla des-
de la visién del Diagrama de Influencia de la Dindmica de Sistemas y el Diagrama de Dominio. El modelo
resultante evidencia la ciberseguridad como un componente estratégico para el desarrollo empresarial.
Palabras claves: transformacion digital; ciberseguridad; ecosistema ciberseguridad.

1. Introduccién

En un mundo cada vez mas acelerado y permeado por las tecnologias asociadas a la cuarta revolucion in-
dustrial hacen que la Transformacién Digital y el ciberespacio constituyen un nuevo espacio de encuentro
de las organizaciones en todo el planeta. Por lo tanto nuevos retos para las empresas y asi mismo para
los paises en términos de servicios, procesos, actividades y por supuesto ciberseguridad se presentan (Da-
dkhahy Lagzian, 2018).

Este articulo tiene por objetivo presentar la relacién del ecosistema de ciberseguridad en la transforma-
cion digital de las organizaciones. A partir de una revision sistematica de literatura (RSL) se encontrd evi-
dencia que muestra una posible relacién entre la Transformacién Digital y cdmo esta esta permeada por la
ciberseguridad, adicionalmente se puedo presentar una primera aproximacion del ecosistema de ciberse-
guridad en organizaciones. El articulo esta constituido por siete sesiones incluyendo esta introduccién; una
segunda que describe el método de construccién del articulo, una tercera que presenta el ecosistema de
ciberseguridad con sus elementos; una cuarta con la definicién de transformacion digital; la sexta presenta
la relacion entre ecosistema de ciberseguridad y transformacion digital y finalmente la séptima presenta
la propuesta de ecosistema de ciberseguridad y transformacion digital para terminar con las conclusiones

del articulo.
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2. Método

Para abordar el presente articulo se utilizé el método de RSL propuesto por Kitchenham et al., (2009) y
ampliado por Sanchez-Torres (2017) en el cual se definen dos fases de operacion, la primera de ellas es
la planificacion donde se definieron las preguntas orientadoras y los criterios de inclusién. Las preguntas
orientadoras fueron a). ;Cuales son los elementos de un ecosistema de ciberseguridad? b). ;Qué es la trans-
formacion digital? c). ;Cual es la relacion entre transformacion digital y ciberseguridad? Para responder
estas preguntas, en la segunda fase se realizaron las basquedas de informacién. El flujo de operacion de
este método de RSL se presenta en la Figura1.

FIGURA 1. Fases de biisqueda para RSL

Fuente: Elaboracion propia a partir de Kitchenham et al. (2009) y (Sanchez-Torres (2017).

Para la RSL se construyeron las estrategias de bdsqueda para las bases de datos de WoS, Scopus y Eme-
rald presentadas en la Tabla 1 con sus respectivos resultados de aplicacién.

TABLA 1. Estrategias de bisqueda y nimero de articulos obtenidos en la RSL

Base de Ecuacion utiliada Resultad | Filirados
datos [}
Web  of | (("digital ransformation™ OR  “digital innovation” OR "digital 150 32
Science | technologies” OR “"digital technology™ OR digitalization ) AND (
Wos eybersecurity  OR - "CYBER SECURITY"™ OR  “eyber security™))
Periodo de tiempo: Todos los afies. Indices: SCI-EXPANDED, 55CI,
A&HCI, ESCL
Scopus | TITLE-ABS-KEY ( ( "digital transformation” OR “"digital innovation™ 20 b3

OR "digital technologies™ OR "digital echnology” OR digitalization
)} AND ( cybersecurity OR "CYBER SECURITY"™ OR ‘"cyber
security™ 1) AND { LIMIT-TO { DOCTYPE , “re" 1)

Basc de Ecuacion utiliada Resultad | Filtrados
datos (i}
Emerald | ( ( "digital wransformation® OR “digital innovation” OR  “digital 551 35

technologies” OR "digital technology™ OR digitalization ) AND (
cybersecurity OR "CYBER SECURITY" OR "cyber secunity” )

Fuente: Elaboracién propia (2023).
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A partir de los hallazgos en la RSL se realiza una propuesta de ecosistema y su relacién con la transfor-
macién digital. A continuacion, se presentan los resultados de la aplicacién de este método dando respues-

ta alas preguntas orientadoras.

3. Ecosistema de ciberseguridad

A partir de la RSL se define el Ecosistema de Ciberseguridad en el cual se establecen sus componentes, |a
vision estratégica de la ciberseguridad en las instituciones y el analisis de la complejidad del ecosistema
utilizando el Modelo de Influencias de la Dinamica de Sistemasy el Modelo de Dominio de la Ingenieriade
Software. Como lo define Schaffernich (2009), ambos modelos fueron creados como una forma de repre-
sentar aspectos relevantes del sistema, y ayudan a comprenderlo adecuadamente.

El concepto de ecosistema fue desarrollado inicialmente por los estudios de ecologia partiendo de la re-
lacién entre los organismos vivosy su entorno. Sin embargo, desde entonces este concepto ha sido adoptado
y utilizado por las ciencias sociales, econdémicas y tecnolégicas. El enfoque basado en la tecnologia ha pro-
vocado que los Estados y las empresas generen enormes cantidades de informacién, cuyo almacenamiento
y difusién requieren una gran potencia tecnolégica, perspectivas estratégicas y sistemas de gestion del co-
nocimiento orientados a los procesos. Este enfoque necesita apoyarse en métodos que informen oportuna-
mente la toma de decisiones como paso esencial de cualquier proceso (Oropeza, Urciaga y Ponece, 2015).

Segln este enfoque, el ecosistema tecnolégico consiste en un compuesto de componentes de tecno-
logia interrelacionados mediante flujos de informacién a través de soportes fisicos (Markoff, 2011). Estos
medios funcionan como soporte principal del citado flujo de informacién.

Un ecosistema cibernético sano interoperaria ampliamente, colaboraria eficazmente en un entorno dis-
tribuido, responderia con agilidad y se recuperaria con rapidez (Hagiu, Wright, 2020). Con unrico entramado
de asociaciones de seguridad, estrategias compartidas, politicas digitales preaprobadasy preposicionadas,
intercambios de informacién interoperables y participantes "sanos" -personas, dispositivos y procesos-, un
ecosistema cibernético sano podria defenderse contra todo el espectro de amenazas conocidas y emergen-
tes, incluidos los ataques contra la cadena de suministro, los ataques remotos basados en la red, los ataques
préximos o fisicos y los ataques internos; mejorar la fiabilidad y resistencia de las infraestructuras criticas; y
garantizar mejor la privacidad, los procesos empresarialesy las misiones (ISO/IEC 27032).

3.1. Ciberespacio
EnlaTabla 2 serealiza unarecopilacion de las diferentes definiciones del Ciberespacio, la cual es elaborada
teniendo en cuenta el documento “Controles de Seguridad Propuesta inicial de un Framework en el contex-

to de la Ciberdefensa” (Sack y lerache, 2015, pp. 3-4).
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TABLA 2. Definiciones de Ciberespacio

Organismo o Pais

Definicidn

Real Academia
Espaiinla.

Ambite artificial creado por medios informdticos, Esto quiere decir que para
implementar el ciberespacio s¢ necesita de una infracstructura fisica de
computadoras y lineas de comunicaciones que las mantengan interconectadas,

Mational Institute of
Standards and
Technology (MST).

Dominio global dentro del entormno de la informacion que consta de redes
interdependientes de infracstructuras de sistemas de informacidon que incluven:
nternet, redes de telecomunicaciones, sistemas informatcos, procesadores v
controladores.

Uniin Europea.

Espacio virtual por donde circulan los datos electranicos de los ordenadores del

mundo,
Unidn Internacional de | Lugar creado a través de la interconexion de sistemas de ordenador mediante
Telecomunicacion. Interner.
Espaiia. Conjunte de medios fisicos v lopicos que conforman las infraestructuras de los

sistemas de comunicaciones ¢ informiticos.
Dominio global dentro del entorno de la informacion, consistente en la red
interdependiente de las infracstructuras de teenologia de la informacion incluida
la Intemet, redes de elecomunicaciones. sistemas informaticos, los procesadores
v controladores.

Estados Unidos (Dol)),

Reino Unido. Todas las formas de actividades en redes digitales; esto mcluye ¢l contenido v

acciones realizadas a través de redes digitales.

Fuente: Adaptado del documento “Controles de Seguridad Propuesta inicial”.

3.2. Ciberseguridad

De acuerdo con la definicién entregada por el doctor JeimyJ. Cano, Ph.D., miembro investigador del Grupo
de Estudios en Comercio Electrdnico, Telecomunicaciones e Informatica (GECTI) de la Facultad de Derecho
y Profesor de la misma Facultad de la Universidad de los Andes, Colombia y miembro del Subcomité de
Publicaciones de ISACA, la seguridad informatica es:

La disciplina se encargaria de las implementaciones técnicas de la proteccién de la informacién, el des-
pliegue de las tecnologias antivirus, firewalls, deteccién de intrusos, deteccién de anomalias, correlacion
de eventos, atencidn de incidentes, entre otros elementos, que—articulados con practicas de gobierno de
tecnologia de informacién—establecen |la forma de actuar y asegurar las situaciones de fallas parciales o
totales, cuando la informacién es el activo que se encuentra en riesgo. (Cano, 2011)

Lo anterior, conlleva a la importancia de buscar diferentes medios como estrategia de proteccién ante
las amenazas que se generan por la dependencia de la sociedad en el uso del ciberespacio.

La ciberseguridad ya no es un problema de seguridad puramente informatica, es un asunto de politi-
ca nacional porque el uso ilicito del ciberespacio podria obstaculizar las actividades econémicas, de salud
publica, de seguridad ciudadanay de seguridad nacional y dado que los gobiernos existen principalmente
para mantener el orden social, proteger las vidas y las propiedades de sus ciudadanos y permitir el comer-
cio, por lo tanto, deben utilizar todos los instrumentos de poder nacional para reducir adecuadamente los
riesgos cibernéticos. En particular, elaborando una estrategia de seguridad cibernética y fomentar la coo-

peracion intersectorial local, nacional e internacional (Piccini, Andre, Gregory, Kolbe, 2015).
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4. Transformacion Digital

La Transformacion Digital ha surgido como un fenémeno importante en la investigacion estratégica y de
negocios (Bharadwaj et al., 2012; Piccinini et al., 2015) asi como para los profesionales (Fitzgerald et al.,
2013; Westerman y Bonnet, 2014). El mundo digital es un espacio en crecimiento que ofrece importantes
oportunidades para la transformacién de las organizaciones debido al alto potencial cibernéticoy la inter-
conectividad existentes. En este espacio la materia prima y por tanto la base de la transformacion digital
son los datos como quiera que tienen un crecimiento exponencial (Hagiuy Wright, 2020; Sammuty Webb,
2017; Schwartz y Ben-David, 2014). De las diferentes definiciones encontradas en la RSL, la utilizada para
este articulo es la que presenta Vial (2019, p. 4), que la define como: “un proceso que tiene como objetivo
mejorar una entidad mediante la activacién de cambios significativos en sus propiedades a través de com-
binaciones de tecnologias de informacién, informatica, comunicacién y conectividad”.

El valor generado por el ecosistema, los atributos deseados del ecosistema y de los participantes, y los
elementos constitutivos del ecosistema funcionan conjuntamente. Por ejemplo, un ecosistema con la ca-
pacidad de realizarajustes automaticos en la configuracién en respuesta a las elecciones de confianza ofre-
ceria una mayor fiabilidad y resistencia para los procesos empresariales, sociales y civicos respaldados, al
tiempo que mejoraria la privacidad y las libertades civiles de los usuarios. Un ecosistema con tales capaci-
dades también se autodefenderia. Un ecosistema autodefensivo con participacién humana podria obligar
alos atacantes a asumir mas riesgosy a estar mas expuestos. Estas actividades, combinadas con una mayor
atribucién, podrian permitir que la aplicacién de la ley u otras medidas disuasorias fueran mas eficaces. En
otras palabras, un ecosistema sano refuerza mutuamente la seguridad, la facilidad de uso, la fiabilidad y
la proteccion de la intimidad y las libertades civiles. Finalmente, todo el sistema inicial puede evidenciarse
en la Figura 2 de manera resumida.

FIGURA 2. SEQ Figura \* ARABIC 2. Ecosistema de ciberseguridad

Fuente: Modelo de capas de Shawn Riley.
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5. Relacion entre Transformacion Digital y la Ciberseguridad

El anélisis del efecto en la transformacién digital por las tecnologias digitales en las organizaciones re-
quiere una vision general del complejo relacionamiento de sus sistemas, dispositivos y redes inteligentes
e interconectadas utilizadas para cumplir con el respectivo trabajo. Por tanto, analizar el impacto de las
tecnologias digitales avanzadas en las organizaciones requiere una amplia visién en cuanto a la interaccién
de las tecnologias digitales asi como sus problemas de ciberseguridad, que se convertiran en un riesgo in-
trinseco a través de los ataques de ciberamenazas (Dadkhah, Lagzian y Borchardt, 2018; Habibzadeh etal.,
2019; NIST - National Institute of Standards and Technology, 2013).

La ciberseguridad como disciplina basada en la informatica se ocupa de la presencia de adversarios y de
los ataques de amenazas cibernéticas. Dentro de las ciencias de la computacién, el area de ciberseguridad
abarca muchas areas, que incluyen (pero no se limitan a) seguridad de datos, criptografia, seguridad de
software y hardware, seguridad de redes y sistemas, privacidad y muchas otras. (Méller, 2016).

Como consecuencia de lo presentado, entre mas apropiacion digital tiene una organizacién, mas cone-
xionesy puntos de acceso desarrolla lo que conlleva a una ampliacién de su superficie de ataque digital, tal
como se presenta en la Figura 3, lo que expone con mayor fuerza sus setrvicios, infraestructura tecnolégica
y la informacién, que desde los datos, se generan, procesan, almacenan y transmiten. Con lo anterior, se
incrementa la probabilidad de que un ciber-riesgo se materialice y con ello la posibilidad de sufrir un in-
cidente de ciberseguridad, con lo que la organizacidn requiere una estrategia de ciberseguridad integral

que, ademas de cubrir [a operacion diaria, participe de toda iniciativa de transformacién digital.

FIGURA 3. Superficie de ataque digital

Fuente: INCIBE-CERT (2020).
6. Propuesta de Ecosistema de ciberseguridad y relacion con la Transformacion Digital

Considerando lo anteriormente presentado el ecosistema de ciberseguridad comprende unos actores,
unas capacidades, las relaciones, sus activos y las amenazas conforme se presenta en la Figura 4.
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FIGURA 4. Ecosistema de Ciberseguridad del pais para desarrollo de operaciones

Fuente: Elaboracién propia (2022).

La Figura 5 presenta el diagrama de influencias generales del Ecosistema de Ciberseguridad el cual ilus-
tra como las Entidades cuentan con Activos que son susceptibles a Amenazas que luego pueden ser apro-
vechados para afectarlas, a su vez, las Entidades cuentan con Capacidades que les permiten estar protegi-
das de Amenazas. Las flechas en el diagrama representan las interacciones que se dan entre los diferentes

componentes del ecosistema.

FIGURA 5. Diagrama de influencia general de la estructura basica del Ecosistema de Ciberseguridad

Fuente: Elaboracion propia (2023).

Derivado de lo anterior, en la Figura 6, se plantean algunas relaciones no mencionadas anteriormente:
Las Entidades son las encargadas de generar la dindmica de relacién y los detonantes de acciones en su
manejo de transformacion digital que permitiran la gestion de riesgos para que se reduzcan las Amenazas

en caso de que estas se lleven a cabo y den lugar a delitos de Ciberdelincuencia que sean en perjuicio de
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otras Entidades. Ademas, se presenta que las Capacidades que se desarrollan pueden ser utilizadas tanto
para cometer como prevenir Delitos Cibernéticos.

FIGURA 6. Relaciones ampliadas del ecosistema de ciberseguridad

Fuente: Elaboracién propia (2023).

Una vez analizada la complejidad del sistema, se puede modelar el Ecosistema de Ciberseguridad a
través de la Ingenieria de Software en un Modelo de Dominio, el cual se desarrolla a partir de un diagrama
de clases para presentar las relaciones y acciones que realizan las entidades.

El Modelo de Dominio requiere una especificacion detallada de las entidades, las cuales se muestran
en el Diagrama de Influencias como una tnica variable general. Por eso, es necesario crear un modelo que
enumere los estereotipos y facilite la creacién del modelo el cual se puede observar en la Figura 7. Tener la
informacidny las herramientas para navegar por el ecosistema de ciberseguridad es el camino hacia la cla-
ridad. Asi es como podemos realmente marcar la diferencia y alcanzar nuestras propias versiones de éxito
profesional. Al leer este articulo, espero que hayas encontrado el camino hacia una nueva herramientay un
conjunto de informacién que pueda beneficiarte durante afos.

Mapear el ecosistema de ciberseguridad depende en gran medida del trabajo de los demas. Este traba-
jo es casi puramente derivado, un metaanalisis de varias referencias.

La racionalizacién de diferentes pensamientos y enfoques para definir la ciberseguridad tiene mucho
valor en si misma. Cuando existian discrepancias o matices sutiles, tenemos que detenernos y pensar cui-
dadosamente en como resolverlos. No todos usan los mismos términos, y la percepcion se guia por las
propias experiencias en ciberseguridad.
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FIGURA 7. Mapa de ecosistema de ciberseguridad y transformacion digital desde la integracion de no-
dos detallada con actores de transformacion

Fuente: Elaboracion propia (2023).

7. Conclusiones

Parece claro que todo proceso de Transformacion Digital se sustenta en los datos, en su analisis y procedi-
mientos de obtencidn, optimizacidn, aplicacion. Actualmente casi la totalidad del tejido producto y de las
AAPP se encuentran en algin punto de un proceso de Transformacion Digital; en ocasiones sin ser real-
mente conscientes de ello ni haber realizado una planificacién adecuada. La falta de planificacién es uno
de los errores mas habituales a la hora de Ilevar a cabo un proceso de Transformacién Digital. Sin plani-
ficacion se produciran errores, ineficiencias, problemas de gestion, que conllevaran, entre otros efectos
indeseables, problemas de seguridad de los datos.

La ciberseguridad esta impulsando la transformacién digital a nivel mundial, con la extraccién, almace-
namiento y proteccién de datos como prioridades para las empresas de todo el mundo, al mismo tiempo,
los beneficios de invertir en transformacién digital, en particular en la nube, son cada vez mas claros, con
ahorros de costos y mayores eficiencias.
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