Taller:
Seguridad Digital (Normas Peruanas)

Mas alla de la Seguridad Digital....
SEGURIDAD DE LA INFORMACION

Carlos Trigo Pérez

Sesion 1

Normas Peruanas de Seguridad Digital



Carlos Trigo

Académico

Ing. Industrial

Maestria en Ingenieria de Sistemas
Certificado PMP

Profesor UNI y Postgrado UPC

Competencias, Habilidades, experiencia

* Ex-Gerente de Tl en Royal & SunAlliance, Seg. Fénix, Seg. La Nacional,
Financiera Sudamericana, SBS

e Cursos continuos de Especializacion en Gerencia de Proyectos
(Horsham-England (EPM), Seguridad de la Informacién ISO 17799
(27001-2005).

e Graduado del Programa “2005 ADOC Program’s Training for Trainers”
que sobre Desarrollo Digital, Project Management, Redes y Seguridad
de Informacioén

e Becado del curso “IT Development Policy”, patrocinado por la Agencia
de Cooperacion Internacional de Corea (KOICA)

e METRICAS: 18 Proyectos aplicando enfoque PMI (4 sobre seguridad de
la informacién y uno de despliegue de la ISMS; Ex Gerente del Proyecto
de la Plataforma de Interoperabilidad del estado (PIDE) ONGEI _ PCM
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Agenda

* Aclarando diferencias: seguridad digital vs.
Seguridad de |la Informacion
* Necesidades de Seguridad de Informacion

* La informacion vy el sistema de Gestion de
Seguridad de la Informacion

e Taller 1
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Seguridad digital es igual a Seguridad de la
informacion?

* En la actualidad, un término ampliamente utilizado
como seguridad digital es “ciberseguridad”
(ciberespacio, ciberamenazas, cibercriminales, etc u
otros conceptos compuestos)

* Aungue se tiene una percepcion general sobre lo que
representa, en ocasiones puede utilizarse
como sindnimo de seguridad de la informacion, pero
esta idea no es del todo correcta.
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* “Ciberseguridad”: Proteccion de activos de informacion, a
través del tratamiento de amenazas que ponen en riesgo la
informacion que es procesada, almacenada y transportada
por los sistemas de informacion que se encuentran
interconectados”.

* La norma ISO 27001 define: activo de informaciéon “como los
conocimientos o datos que tienen valor para una
organizacion”; sistemas de informacion “aplicaciones,
servicios, activos de tecnologias de informacion u otros
componentes que permiten el manejo de la misma”.

* Por lo tanto, la ciberseguridad tiene como foco la proteccion
de la informacion digital que “vive” en los sistemas
interconectados. En consecuencia, esta comprendida dentro
de la seguridad de la informacion: “distintas formas y
diferentes estados de los datos”

Normas Peruanas de Seguridad Digital 6



https://www.welivesecurity.com/la-es/2014/08/20/como-iniciar-implementacion-iso-27001/
https://www.welivesecurity.com/la-es/2014/08/20/como-iniciar-implementacion-iso-27001/
https://www.welivesecurity.com/la-es/2014/08/20/como-iniciar-implementacion-iso-27001/

| 1 O Gao,
PUCP

* Distintas formas: formato digital (a través de archivos en
medios electrénicos u dpticos), en forma fisica (ya sea
escrita o impresa en papel), asi como de manera no
representada (ideas o el conocimiento de las personas).

* Diferentes estados de los datos: la informacion puede ser
almacenada, procesada o transmitida de diferentes
maneras: en formato electronico, de manera verbal o a
través de mensajes escritos o impresos

* Por lo tanto, sin importar su forma o estado, la informacion
requiere de medidas de proteccion adecuadas de acuerdo
con su importancia y criticidad, y éste es precisamente el
ambito de |la seguridad de la informacion.
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* Otras definiciones: seguridad en computo “proteccion de
sistemas y equipos que permiten procesar informacion”;
seguridad informatica “métodos, procesos o técnicas para
el tratamiento automatico de la informacion en formato
digital, la que incluye la proteccion de las redes e
infraestructura tecnologica.”

 Cuando se busca proteger el hardware, redes, software,
infraestructura tecnologica o servicios, nos encontramos en
el ambito de la seguridad informatica o ciberseguridad.
Cuando se incluyen actividades de seguridad relacionadas
con la informacion que manejan las personas, seguridad
fisica, cumplimiento o concientizacion nos referimos a
seguridad de la informacion.
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Necesidades de Seguridad de
Informacion
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La WEB tiene 32aa/4mm de historia. @ FACEBOOK: 13aa/6mm
TWITTER: 11aa/01mm/

Cuando se diseid internet se buscé conectar computadoras. Hoy se busca que
todo sea/tenga una computadora conectada.

Todo ser humano esta rodeado de entre 1.000 y 5.000 objetos. En todo el
mundo hay mas antenas que humanos. Hay mas sensores que humanos.
’
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APLICACIONES E INNOVACIONES DE NEGOCIOS

Integracion de
Datos

Integracion de

Big Data Analytics Sistemas de Control . .
Aplicaciones

Interfaces de aplicacidon

PLATAFORMA DE HABILITACION DE APLICACIONES

- . Inter.face's de Infraestructura
INFRAESTRUCTURA DE APLICACIONES

Innovacion de dispositivos y sensores
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2017 & y lo que viene ...... Expande las

necesidades de seguridad

Superficie de ataques ampliada
Diversidad de Amenazas
Impacto y Riesgo
Remediacion
Protocolos

Regulaciones

Conectividad
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La informacién vy el Sistema de Gestion
de Seguridad de |la Informacion
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Informacion

* La informacion, junto a los procesos y sistemas
gue hacen uso de ella, es un activo vital para el
éxito y la continuidad en el mercado de
cualquier organizacion, y debe ser protegida
adecuadament

Productores Consumidores

Sabiduria

arracion
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Guardada

Destruida

Corrompi Procesad
da a

Transmiti
da
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Entonces, icomo la
definimos?
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Conjunto de datos organizados en poder de una
entidad que posean VALOR PARA LA MISMA,
independientemente de l|la forma en que se
guarde o transmita, de su origen o de la fecha de
elaboracion.
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Informacion |

Procesamiento

Fuente: www.1SO27000.es
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e Datos digitales:
bases de datos,
copias de
seguridad, claves
Activos
tangibles:
correo, fax,
llaves, libros, ...

Activos
intangibles:
patentes,
conocimiento,
relaciones, ...

Software

Sistemas
operativos
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¢ |nfraestructura
Tl: edificios,
oficinas,
armarios

e Hardware Tl
estaciones de
trabajo,
portatiles, ...

e Controles de
entorno Tl: aire
acondicionado,
alarmas

Primero, ... clasificarla

Activos de Activos de
Activos fisicos Activos humanos
informacion servicios Ti

e Servicios de
autenticacion,

servicios de red,

e Empleados
e Externos




INFO» S | Jego, ¢implementar
controles?

SAFETY
SECRECY
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Nos acechan amenazas...

Topologia
seleccionada,
Sistema
operativo,

de las normas

Incumplimiento

Hardware

Errores de
fabricacion, mal
diseno,
Suministro de
energia,
Desgaste,
Descuido y mal
uso

Software

Software de
desarrollo,
Software de
aplicacion,
Cdédigo malicioso,
Virus, Troyanos,
Gusanos, Errores
de programacion
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y disefio

Desastre natural

Incendios,
Inundaciones

aUINEREN

Curiosos, Intrusos
remunerados,
Usuarios,
Terroristas, Fuga
de datos,
Sabotaje, Fraude,
Ingenieria social




¢Y qué hacemos
habitualmente?

Ya seria mala
suerte que tuviese
una Inspeccion

iA quién va a
interesarle mi
informacion!

Tengo un Firewall,
asi que estoy
protegido

iLO que me interesa es
gque FUNCIONE YA!,
después ya veremos
la seguridad...
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Planificar »Implementar

Gestionar«@fm==-Probar

CONSULTORIA IMPLEMENTACION AUDITORIA
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Prevenir » Validez y Precision de

Cambios no informacion y sistemas.
autorizados en B
Activos de » SINO: Informacion

manipulada, incompleta,
corrupta y por lo tanto mal
desempeiio de funciones.

Informacion.

Prevenir
Divulgacién no autorizada de
Activos de Informacion.

» Secreto impuesto de
acuerdo con politicas de

seguridad. -
Prevenir
» SINO: Fugas y filtraciones Destruccién no autorizada de
de informacion; accesos no Activos de Informacion.

autorizados; pérdida de
confianza de los demas

(incumplimiento de leyes y
compromisos). » SINO: Interrupcion de Servicios o Baja

Productividad.

» Acceso en tiempo correcto y confiable a
datos y recursos.
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* En |a GESTION EFECTIVA DE LA SEGURIDAD debe tomar
parte activa toda la organizacion, con la gerencia al
frente, tomando en consideracion también a clientes
y proveedores.

* E| MODELO DE GESTION DE LA SEGURIDAD debe
contemplar procedimientos adecuados vy |a
planificacion e implantacion de controles de
seguridad basados en una evaluacion de riesgos y en
una medicion de la eficacia de los mismos.

Seguridad de la informacion
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Sistema de Gestion de la
Seguridad de la Informacion

* Es |a HERRAMIENTA empleada por una
organizacion para dotarse en cada momento de
las medidas de seguridad oportunas, que
proporcionen los niveles de proteccion de la
informacion que en cada momento sean
necesarias, de la forma mas eficiente, en un
entorno de mejora continua.
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Seguridad de la Informacién - SGSI

* Proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial.

 Ayuda a establecer politicas y procedimientos en relacion a
los objetivos de negocio de la organizacion, con objeto de
mantener un nivel de exposicion siempre menor al nivel de
riesgo que la propia organizacion ha decidido asumir.

 Con un SGSI, la organizacion conoce los riesgos a los que esta
sometida su informacion y los asume, minimiza, transfiere o
controla mediante una sistematica definida, documentada vy
conocida por todos, que se revisa y mejora constantemente.
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201 & Fases del SGSI

= Definir alcance del SG3]

+ Definir politica de seguridad

* Metadologia de evaluacitn de riesgos

* Inventario de activos

+ [dentificar amenazas y vulnerabilidades.
+ ldentificar impactos

+ Analisis y evaluacion de riesgos
*Selecchin de controdes y S0OA

» Definir plan de tratamsenio de
LELEER F [a 0]

= Implantar plan de tratamiento
de riesgos

 Implementar los controbes

* Formacidn y concianciacion

= Operar el 3651

« Revisar el 5G51

* Medir eficacia de los controles

* Revisar rlesgos residuales

* Realizar auditorias intemas del
5GSI

Fuenbe: waw IS02ZT000.05 * Registrar acciones y eventos

= Implantar megoras

* Acciones correctivas

= Acciones preventivas

» Comprobar eficacia de
las accesnes
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INCO» S EStablecer el SGSI
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Autorizacion de la Direccién para implementar y operar un SGSI




Taller #1: Informacion sensible

e [nstrucciones:

1) Forme grupos de hasta 5 miembros,

2) Identifiqgue algun elemento de informacion dentro de la universidad que
ustedes consideren que resultaria importante preservar.

3) Discuta y formule una propuesta innovadora que permita resguardo del
elemento de informacion, sus beneficios, y los beneficiarios.

° Tiempo: 35 minutos.
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FIN

Carlos Trigo Pérez
trigoperezc@gmail.com
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