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“Todos podemos ser víctimas del 

cibercrimen, lo único que nos hace 

vulnerables es mantener una conexión a 

internet” 
 

 

Los expertos. 
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Contenido malicioso 

Informe del Observatorio de Delitos Informáticos de 

Latinoamérica (ODILA): El acceso indebido a datos o 

sistemas, los fraudes y estafas son los más 

denunciados. 

 

Informe de Symantec: Incremento de ataques 

ramsonware, en su mayoría llegan a través mensajes 

de correo electrónico o durante la navegación en 

Internet.  
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Delitos Informáticos 

Penalidades de acuerdo a:  

 

Valor de los datos  

Consecuencias de pérdida de privacidad, 

confidencialidad e integridad 

 

Transgredir legislaciones - malware - spyware 
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Contenido malicioso en las redes sociales 

Específicamente en las redes sociales en línea, el contenido 
malicioso pude ser fuente de: 

Fraude informático (phising, XSS) 

Atentado a la integridad de los datos y sistemas 
informáticos (exploitKits, virus, ejecución de scripts) 

Discriminación  

Proposiciones con fines sexuales a menores 
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Red social: 

Facebook 

Publicaciones  

Comentarios 
(incluidas las 
respuestas)  

Mensajes 
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Fuente: eMarketer, 2016 
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Aprendizaje a través 

de los datos 



Aplicaciones de ML 

Detección de malware mediante las colección de 
firmas de virus.  

En los sistemas de detección de eventos de 
seguridad (Security and Event Management - SIEM) 

Mitigación de fraude en el comercio electrónico, 
mediante los patrones de compra de cada usuario.  

Detección de spam en mail utilizando (IP, asunto, 
longitud del mail, cantidad de imágenes, contenido 
de caracteres especiales, etc.) 
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ML: Supervisado 

Fuente: http://blog.kaggle.com 



ML: Supervisado 

 

Para permitir que el algoritmo aprenda a transformar 

las entradas en sus respectivas salidas es necesario 

proporcionar instancias de entrenamiento (training 

sets) y cada instancia usualmente es representado por 

un conjunto de características (features).  
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Conozcamos un poco del estado del arte...  
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Cuestionamiento 

¿Resulta conveniente experimentar con la 
colección de datos existentes? 

 

¿Existirán nuevos patrones o estilos de publicación 
de contenido malicioso? 
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Herramientas 

Web scrapping/web harvesting/data extraction  

Pyhton: Scrapy, Pyspider, Cola, Beautiful Soup 

Ruby: Upton, Wombat Javascript: Node Crawler, 

Simplecrawler  

PHP: Goutte  

Utilizar APIs (Facebook, Twitter, etc)  

Facebook Scrapper: Script para obtener publicaciones y 

comentarios.  

Redes Sociales: ¿Podemos detectar contenido malicioso? 18 



Redes Sociales: ¿Podemos detectar contenido malicioso? 19 

Extracción 

31 páginas y 36 grupos. 

125283 URLs y 7336 números de teléfonos  - 3 meses de recolección  
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Números de teléfono por país 
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Clasificación de URLs recolectadas 
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Niveles de traducción de las URLs cortas 
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Servicios utilizados en los niveles de traducción 

de las URLs cortas  
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Resultados de URLs destino por Niveles de 

Traducción (NT)  

URL destino 1 NT 2 NT 3 NT 4 NT 5 NT 

mediafire.com 16 6 0 1 1 

nolocreo.com 1 31 0 0 0 

mega.nz 274 4 15 11 7 

paste2.org 0 11 15 0 0 

elfqrin.com 0 2 1 1 0 

aldeaviral.com 3 28 0 0 0 

viralymedio.com 1 20 0 0 0 
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Distribución de URLs agrupadas por tipo de contenido 



Selección de características 

(1)Domain 

(2)Title  

(3)Description 

(4)Http_Equivalent_Refresh  

(5)Script_Location_Redirect 

(6)Total_Cookies_Quantity 

(7)Own_Cookies_Quantity  

(8)Country  

(9)Email 

(10)Days_Exp_Creation  

(11)Days_Update_Creation 

(12)Days_Exp_Update 

(13)Days_Today_Creation 

(14)Total_Form_Action  

(15)Own_Form_Action  

(16)Total_Script_Source 

(17)Own_Script_Source  

(18)Total_A_References 

(19)Own_A_References - (20)Total_Img_Sources 

(21)Own_Img_Sources - (22)Quantity_iFrames 
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Identidad del sitio  
Referencia a URLs de 

sitios externos 



Pre procesamiento de datos 

Eliminar las stopwords. 

Stemming & 

lemmatization (reducir 

formas inflexionales de la 

palabra).  

Eliminar caracteres no 

reconocibles.  

Eliminar onomatopeyas. 

Eliminar comodines como 

[PHOTO], [STICKER]. 
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Nube de palabras dentro de los títulos recolectados 
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SITIOS DE 

BLOGS  

 

1 y 2: 

Contenido 

sospechoso 

 

3: Contenido 

adulto  
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Consideraciones de seguridad 

Ejecutar consultas de contenido en un entorno sandboxing. 

Extender las URLs cortas y revisar su contenido.  

Utilizar servicios que muestren niveles de confianza de los 
sitios web. Ejm.: WebOfTrust. 

Explorar las páginas sospechosas: 

El nombre de dominio. Ejm.: WHOIS-lookup. 

Si tiene certificado de seguridad. 

Si está dentro de las listas negras. 

Si tiene deshabilitado entrar en modo desarrollador. 
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Conclusiones 

1. El aprendizaje supervisado de ML permite detección de contenido 

malicioso, considerando una adecuada selección de características.  

2. Una URL corta por servicios que pagan por cada enlace accedido, deben 

ser tratados como una posible amenaza. 

3. Se observa la violación de los derechos de autor por la presencia de URLs 

que apuntaban a sitios de descarga de películas, música, videos, juegos, 

etc.  

4. Se observa que las URLs con referencia a temas virales tienen incentivos 

por el negocio de la publicidad de los servicios de acortamiento. 

5. La existencia de páginas para la minería de bitcoins también podría 

formar parte del contenido malicioso porque precisan la instalación de 

software de dudosa procedencia. 
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