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* Ciberseguridad:

La ciberseguridad, se ocupa de la proteccion de los activos
digitales, desde las redes al hardware y la informacién que es
procesada, almacenada o transportada a través los sistemas
de informacidn interconectados.

Mientras que la seguridad de informacion tratacon la
informacion, independientemente de su formato - incluye los
documentos en papel, propiedad digital e intelectual en las
mentes de las personas, y las comunicaciones verbales o

visuales.
Fuente: Manual de Preparacién CSX Cybersecurity 2014
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* Principales amenazas a la abersegundad
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Cybersecurity Threats

The CIS and MS-ISAC cybersecurity professionals
analyze risks and alert members to current online
security threats.
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* Principales amenazas a la ciberseguridad.
Cobra cada vez mayor relevancia.
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Fuente: ISACA Internacional. 2017
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* APT:

estandar.

secreto.
Fuente: ISACA 2017
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El término "amenaza persistente avanzada" (APT) denota un
tipo de amenaza y ataque que es técnicamente sofisticado y
usualmente presente en el contexto del ciberdelito o la
ciberguerra. Los APTs van mas alla del ataque o amenaza

Los APT estan disefados para infiltrarse en un entorno de Tl
protegido utilizando técnicas y vectores avanzados. El objetivo
de un ataque basado en el APT es establecer y mantenerse
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Stuxnet (Ataque a central nuclearirani)
Aurora (Ataque a Googleinc.)

Etc..

11/08/2017



- an 106G
* Ddos (Distribuited Denial of Service)
El término "denegacion de servicio" denota

generalmente un ataque, o una serie de ataques, en un
entorno de TI, con el fin de interrumpir o deshabilitar
los servicios proporcionados por ese entorno.

En un escenario DDoS , requieren recursos significativos
puestos a la tarea de atacar simultaneamente el entorno
de destino. En la mayoria de los casos, estos recursos se
montan a nivel mundial mediante el secuestro y/o
autorizacion del usuario final.

Fuente: ISACA 2017
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* Ddos (Distribllifnrl Nenial nf Qnr\/ice)

Fuente: ISACA 2017
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* Ddos (Distribuited Denial of Service)

APF CLOUD  CONE  CONWMERTICH CULTUKE DATA ENTERPIGSL FUTUMISM  GADOETE  GAMNG

French hosting company OVH suffers world’s
largest 1 Tbps DDoS attack, launched using 145k
loT device botnet

I0T: no solo se usa host, sino también camaras ip y grabadoras de video digital
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* Agente Interno (Genérico)

Unaamenazainternase define como el potencialde un
acto u omisién adverso dentro de la organizacion, es
decir, cometido por empleados oindividuoscon un
conjunto especifico de privilegios y derechos que se
asemejan a losde los internos. Como con todas las
formas de comportamiento negligente o deliberado, las
amenazasinternas pueden variaren términos de
impacto y sofisticacion

Fuente: ISACA 2017
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* Agente Interno (Genérico)
Ejemplos:

Caso de Tamara Moon/ Citigroup:

Empleadousdacceso privilegiado y brechas de seguridad para robardinero alos clientes del banco;
Dafios totalesde unos US $ 750.000

Caso Jerome Kerviel / Societé Générale

Empleado utilizé el acceso privilegiado adquirido durante un periodode afios para eludir los limites de
negociacién, causando dafios de mas de € 4.000.000.000. Este caso ilustra la delgada linea entre elataque
internoy el dafiointemo nointencionado. Kerviel dirigié inicialmente una cartera de negociacion muy
exitosa (mas alla de los limites, pero con aprobacién de la administracion tacita) hasta que los cambios en

el mercado provocaronlas pérdidas repentinas.

Caso "Outsourcing"
El desarrollador contratda una persona en China para hacerel trabajo. Un casoatipico de mala conducta
que implicitamente cred una amenaza significativa al revelar informacién a terceros desconocidos

Fuente: ISACA 2017
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Fuente: ISACA 2017
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* Malware

El término "malware" denota cualquier software malicioso utilizado con el propdsitode
atacarsistemasyentornos de Tl. Hay un gran nimero de tipos de malware.
Normalmente, el malware se clasifica seglin suimpactoysu prevalenciaen la naturaleza,
como se muestra en la siguiente figura:

IMPACT

activos involucrados

FREQUENCY OF OCCURRENCE

G'PSEP
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* Malware
— 10 Top Malware:

Kovter
ZeuS/Zbot
Ursnif
DNSChanger
Ponmocup
Emotet
PCRat/GhOst
Hancitor
Tinba
Virlock

. Fuente:Center for Internet Security ® 2017
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* Ransonware

El término "ransomware" se refierela insercién de malware que esta disefiado para solicitar un
rescate en dinero o dinero equivalente del usuario final (bitcoin)

Esto se logra generalmenteen una de dos maneras:
a) El primer enfoque consiste en cifrar los datos del usuario o en el acceso corrupto a partes o
todo el entorno de Tl del usuario final.

b) El segundo enfoque consiste en presentar informacidn incriminatoria y amenazar al usuario
final con la aplicacién de la ley, por lo generala través de denuncias de caracter penal grave
como la posesiodn de pornografia infantil.

En la practica, el ransomware es un fenémeno generalizado. Tiende a afectar a los usuarios
de forma no segmentada, dado que los canales de distribuciénmasiva se utilizan para
desplegar ransomware.

En contraste con APT o malware complejo, ransomware esun tipo de ataque de mercado
masivo que apunta a recoger cantidades relativamente pequefias de dinero.

Fuente: ISACA 2017
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* Ransonware : Ejemplos.

b WannaCry: Los paises mas afectados que han sido re portados son Rusia,

Ucrania, IndiayTaiwan, pero partes del servicio nacional de salud de Gran Bretaiia (NHS),
Telefdnica de Espaia, FedEx, Deutsche Bahn, ylas aerolineas LATAM también fueron
afectadas; juntocon muchos otros blancos a nivel mundial (incluyendo peru)

® Petya: Foco empresas ucranianas, pero |legd afectar a empresas peruanas
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* Principales Industrias y tipos de servicio afectadas
por ataques informaticos
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* Principales Industrias afectadas por ataques
informaticos
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* Primer Paso: Establecer contexto—¢Qué proteger? yécudntotengo que

proteger?
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Fuente: Mario Urefia, 2015
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* Principales controles

Control : Aquello que permite reducir la probabilidad y/o impacto
de un riesgo de cyberseguridad

Fuente: ISACA, 2015
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Los controles perimetrales

Estan disefiados para proporcionar proteccion en el limite exterior
de laempresa, o su esfera de interés.

El perimetro real a menudo se extiende a partes del entorno de Tl
gue son administradas por terceros (por ejemplo, en la
subcontratacion o las relaciones de servicio administrado).
Técnicamente, los controles perimetrales previenen el acceso no
autorizado, proporcionan sefializacion y alertas (por ejemplo SIEM)
y separan el entorno empresarial extendido de la Internet publica.
Ejemplos de defensa perimetral incluyen cortafuegos, zonas
desmilitarizadas, dispositivos de monitoreo de eventos, etc.

Fuente: ISACA 2017
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La defensa en profundidad

La defensa en profundidad proporcionacapassecuenciales de proteccién contra
ataques, a saber, mediante la formacién dezonas (como capas decebolla) de
densidad de control creciente y mecanismos de defensa mds sofisticados.

Las configuraciones tipicas dedefensa en profundidad suelenincluir ladefinicién de
un perimetro exterior (por ejemplo, una zona semipublica coninteraccionentreel
clienteo el publico en general), un perimetro interior (por ejemplo, sélo para
empleados) y zonas protegidas (por ejemplo, sélo para investigaciény desarrollo)).

Algunas de estas capas pueden incluir mecanismos de defensa especificos tales como
honeypots para agregar a la fuerza defensiva total.

Fuente: ISACA 2017
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Gestion de backups

Los controlesylaproteccion de laseguridad cibernéticadebenincluir
siempre unaestrategia de respaldo apropiada (y completa) parael
hardware/datos que pueda habersido objeto de un ataque cibernético.

Mientras que el componentedel hardware simismo puede todaviaser
funcional después de unreajuste, se tomaamenudo fuerade lacirculacion
para el forense, asicreando lanecesidad de unreemplazo inmediato. Para
dispositivos de hardware particularmente criticos o sensibles, es buena
practicaduplicarel dispositivo. Ysobre todode lainformacidnde la
organizacion.

Fuente: ISACA 2017
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Gestion de parches

El parcheado en ciberseguridad es una actividadvital, asi comoun conjunto de control en
la aplicacion, el sistema operativo y las capas de firmware.

Los parches actualizados proporcionados por el proveedor o programadordel software
son una parte esencial dela administracion general del cambio. Cuando los parches no se
aplican demaneraoportuna, existe un riesgo significativode explotarlas debilidades
conocidas. En la practica, el parchesecombinaa menudo consistemas de
endurecimiento parasalvarlabrecha entrela publicaciénde una debilidady la entrega
del parche.Porlo general, el parcheserealizaconmucha frecuencia, con un ligero retraso
debido a las pruebas corporativas antes deimplementar el parche. Las aplicaciones y
sistemas sinparches se encuentran entrelos puntos de entrada mas frecuentes para
ataques cibernéticos, aligual quelos sistemas operativos y aplicaciones defin de vida util.

Fuente: ISACA 2017
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Controles de punto final

Los terminales tipicos incluyen dispositivos de escritorio y mdviles, a menudo con sistemas operativos
estandar que difieren del mundo de host / backend (server)

Los controlesincluyen los entomos administrados (incluyendo sandboxes), los datos encapsulados, la
segregacion en dispositivos de entoros empresarialesy privados, etc. Los conjuntos de control de punto
final siempre deben equilibrar la necesidad de seguridad contra el interés legitimo del usuario del punto
final, particularmente en un escenario BYOD.

Fuente: ISACA 2017
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* Ataques «client side»

A Latest advisory Multiple Vulnerabilities in Mozilla Firefox Could Allow for Arbitrary
Last Advisory 08 Aug 2017 Code Execution
Multiple Vulnerabilit Mozilla Firefox Could Allow
for ey Cod Eamtion M ISAC ADVISORY | Resd the Detls

NUMBER. 2017-074 DATE(S) ISSUED: 08/082017
OVERVIEW: Multiple...

/\ Advsory * 08 Aug 2017 /\ Advisory « 08 Aug 2017 /N Advsory + 08 Aug 2017 N\ Advisory » 08 Aug 2017
Multiple Vulnerabilities in Google Android 05~ Multiple Vulnerabilities in Adobe Acrobat and Multiple Vulnerabilities in Adobe Flash Player Critical Patches Issued for Microsoft Products,
Could Allow for Arbitrary Cods Execution Adobe Reader Could Allow for Remote Code: Could Allow for Remote Code Execution August 8, 2017

Execution (APSB17-24) (APSB17-13)

Fuente:Center for Internet Security ® 2017
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Concientizacion de Usuario/Gerencia

Los usuarios finales, incluida la gestidn, deben ser conscientes de la seguridad cibernética, incluidos
los riesgos y amenazas tipicos, asicomo las contramedidas y el buen mantenimiento.

En cuanto a los controles, la sensibilizacién de los usuarios debe fomentarseinformando,
comunicandoy probando la seguridad cibernética en todos los niveles de usuarios. Dependiendo de
sumision, los empleadosy los gerentesdeben recibir educacidn y capacitacion regulares sobre
requisitos legales, regulatorios e internos.En la practica, esto se hace a menudo mediante sesiones
de formacidn obligatorias (por ejemplo, basadas en laweb).

Otros controles sobre la concienciacidn incluyen incentivos, inclusion de la ciberseguridad en las

evaluacionesanuales e informacion/educacion sobre eventos pasados. Este Ultimo ha resultado

ser un control particularmente eficaz, ya que a menudo los empleados encuentran mas facil

relacionarse con una historia"real"y posteriormente adoptar una actitud de cautelay vigilancia.
o,

ot "2\

Fuente: ISACA 2017

Estado Actual de la Cibersecuridad: Amenazas y

activos involucrados

Titulo de la Conferencia 15



I !,',?‘,5'}“' P

Estado Actual de la Cibersecuridad: Amenazas y

activos involucrados

Titulo de la Conferencia

FIN

cluis@pucp.edu.pe

& Ficr

Ing. Carlos Luis Vidal, CISSP, CISA, CISM,
CRISC, CIA, CFE, CobiT, ITIL

11/08/2017

16



