Taller:
IT Governance para un entorno
digital

Lima, agosto de 2017
Ing. Maria Pia Marroquin

IT Governance para un Entorno Digital 1



Bienvenida

* Nombre

 Posicidon Actual

* Conocimiento de metodologias o
herramientas para la gestion

* Expectativas del curso
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Tipos de programas de capacitacion

Obtener informacion 1ha
sobre temas especificos Sesidn de Iniciacidn 2dias

Mantenimiento de las
habilidades y adquisicion
de habilidades

Educacion Continua

12 a 40

Adquisicion de - o . .
\ Educacion Basica (Universidad) meses

habilidades generales
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* |Introduccion
e CObIT
* La gestion de servicios de Tl

 Herramientas y metodologias
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El organigrama

Gerente
General
Asesor Legal g Auditoria
Gerente de Gerente de
Operaciones Finanzas

Gerente de Gerente de Gerente de
RRHH Tl Marketing
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NECESIDADES DE CLIENTES Y USUARIOS

*
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Tercer Congreso Internacional
de Ingenieria Informatica

Planeamiento y
Desarrollo

Control Interno

Procesos de Realizacion

Gestion de
Clientesy
Atencion al
usuario

Gestion de Servicios
Financieros

Gestion Financiera

Gestion de
Operaciones

Tesoreria

Gestion de TIC

Gestion
de
Créditos

Gestion Gestion
Contable Logistica

Gestion de Seguridad
Operativa y
ocupacional

Asesoria Legal

Marketing

Y
Ventas

Gestion de
desarrollo y
Talento Humano

Gestion de Procesos
y Diseiio
organizacional

SATISFACCION DE CLIENTES Y USUARIOS
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éQué es cobit? GIPUCP

Control Objectives for Information and related Technology:
conjunto de herramientas de soporte para reducir la brecha
entre los requerimientos de control, de los aspectos técnicosy
los riesgos del negocio.

Negocio

ISO27k PMBOK MAGERIT 6 SIGMA
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Genera
inversiones

Responde a...
en...

Es

usada
Para

por...
entregar
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INFO-+ e LOS 5 principios de CObIT

2017 &

1. Satisfacer las
necesidades de
las partes
interesadas

2. Cubrir la
organizacion de
Principios forma integral
de CObIT 5

5. Separar el

Gobierno de la ‘

Administracion

4. Habilitar un 3. Aplicar un sol
enfoque 0 marco
holistico integrado
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Gobernanza y Administracion

e Gobernanza

Asegura que se evaluan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se
alcanzan las metas corporativas equilibradas y acordadas;
estableciendo la direccion a través de la priorizacion y la toma
de decisiones; asimismo, monitoreando el rendimiento y el

cumplimiento respecto a la direccion y metas acordadas.

e Administracion

Planifica, construye, ejecuta y controla actividades alineadas
con la direccion establecida por el cuerpo de Gobierno para

alcanzar las metas empresariales.
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Evaluar, Dirigir y Supervisar

EDMO1 Garantizar
el Establecimiento
y Mantenimiento del
Marco de Gobernanza

EDMOZ2 Garantizar
la Entrega
de Beneficios

Alinear, Planificar y Organizar

APO03 Gestionar
la Arquitectura
de la Empresa

APO01 Administrar

el Marco de Gestion [ P 002 Gesfionar
de Tl

la Estrategia

APO0Y Gestionar
los Acuerdos
de Servicio

APOAD Gestionar
los Proveedores

AP008 Gestionar
las Relaciones

Construir, Adquirir e Implementar

BAID3 Gestionar
la ldentificacian
y Construccion
de Soluciones

BAIDZ Gestionar
la Definician
de Requenmientos

BAHD Gestionar
la Configuracion

BAIDE Gestionar
&l Conocimiento

Entregar, Servir y Apoyar

D5502 Gestionar
az Peticiones
de Servicio
y los Incidentes

05301 Gestionar
las Operaciones

['5503 Gestonar
los Problemas

EDMO3 Garantizar
la Optimizacion
del Riesoo

APOD4 Gestionar
la Innovacion

AP0 Gestionar
la Calidad

BAIDS Gestionar
la Dispanibilidad
y Capacidad

5504 Gestionar
la Continuidad

EDMO4 Garantizar
la Optimizacion
de Recursos

AP0 2 Geshonar
€l Riszgo

BAIDE Gestionar
la Facilitacion
del Cambio
(rganizacional

D5505 Gestionar
loz Servicios
de Seguridad

APODE Gestonar
el Presupussto
v los Costes

AP013 Gestionar
la Seguridad

D'5506 Gestionar

loz Controles de los
Procesos de Negocio

EDMO5 Garantizar
la Transparencia de

las Partes Implicadas

APOOT Gestionar
los Recursos
Hurmanos

BAIT Gestionar
la Aceptacion
del Cambio
vy la Transicion

Prnce os para la Gestion de la Empresa de TI

Supervisar,
Evaluar
y Valorar

MEAM Supervisar,
Evaluar y Valorar
el Rendimiento
vy la Conformidad

MEADZ Supervisar,
Evaluar y Valorar
el Sistema
de Control Interno

MEAD3 Supervisar,
Evaluar y Valorar

gl Cumplimiento de los
Requerimientos Externos




Habilitadores de CODbIT 5

4. Cultura, Etica
2 Procesos 3. Estructuras y
Organizacionales

Comportamiento

[ 1. Principios, Politicas y Marcos ]

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades y
Aplicaciones Competencias

RECURSOS
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CODbIT vs los marcos de trabajo y estandares

ITIL

COBERTURA
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CODbIT vs los marcos de trabajo y
1. ISO/IEC 38500 eSta n d a res

6 principios del ISO estan mapeados con COBIT 5 (Apéndice E).
2. ITIL®
Las siguientes areas y dominios de COBIT 5 estan cubiertas por ITIL:
— Un subconjunto de procesos en el domino DSS.
— Un subconjunto de procesos en el dominio BAL.
— Algunos procesos en el dominio APO.
3. ISO/IEC 27000:
Las siguientes areas y dominios COBIT 5 estan cubiertas por las ISO/IEC 27000:
— Procesos de seguridad y relativos al riesgo en los dominios EDM, APO y DSS.

— Varias actividades relacionadas con la seguridad dentro de procesos en otros
dominios.

— Actividades de supervision y evaluacion del dominio MEA.
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CODbIT vs los marcos de trabajo y
ESté n d a reS (continuacién)

4. 1SO/IEC 31000
Las siguientes areas y dominios COBIT 5 estan cubiertas por las ISO/IEC 31000:
— Procesos relativos a la gestidn del riesgo en los dominios EDM y APO.

5. Integracion de Modelos de Madurez de las Capacidades (CMMI)
— Procesos relativos con construir y adquirir aplicaciones en BAI.
— Algunos procesos relacionados con calidad y organizacion en APO.

6. PRINCE2® (Projects IN Controlled Enviroments) — ISO 21500
Las siguientes areas y dominios COBIT 5 estan cubiertas por PRINCE2:
— Los procesos relativos al Portafolio en el dominio APO.
— Procesos de gestion de Programas y Proyectos en el dominio BAI.
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CODbIT vs los marcos de trabajo y
ESté n d a reS (continuacién)

7. TOGAF® (The Open Group Architecture Framework)
— Procesos relativos a los recursos en el dominio EDM (gobierno) .
— Los componentes TOGAF en el Comité de Arquitectura y areas de Gobierno.

Varios componentes de TOGAF se mapean con la practica COBIT 5 de provision de
servicios para la arquitectura de la empresa. Esto incluye:

— Gestion de los Requisitos ADM.

— Principios de Arquitectura.

— Gestidn de las Partes Interesadas.

— Evaluacion de la Disposicién a la Transformacion del Negocio.
— Gestion del Riesgo.

— Planificacidon basada en las Capacidades.

— Conformidad con la Arquitectura.

— Contratos de Arquitectura.
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Impulsadores de las Partes Interesadas

(Medio Ambiente, Evoluciéon Tecnoldgica, ...)

Satisfacer la necesidad
de las partes nteresadas

Influencian

Optimizacion
de Recursos

Optimizacién

Necesidades de las Partes Interesadas
de Riesgos

Realizacion
de Beneficios

Partes Interesadas deben Metas de la Organizacion

e Las necesidades de las

ser transformadas en una
estrategia accionable para
la organizacion

Metas Habilitadoras
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o BSC para T

Dimension del CMITI Meta de Informacion y Tecnologla Relacionada
Financiera 01 | Alineamiento de Tl y estrategia de negocio
02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones extemnas
02 | Compromiso de la direccion ejecutiva para fomar decisiones relacionadas con T1
04 | Riesgos de negocio relacionados con las Tl gestionados
05 | Realizaciin de beneficios del portafolio de Inversiones y Servicios relacionados con las T
06 | Transparencia de los costes, beneficios y nesgoes de las Tl
Cliente 07 | Enfrega de servicics de Tl de acuendo a los requisitos del negocio
D8 | Uso adecuado de aplicaciones, informacian y soluciones tecnoldgicas
Infema 09 | Agildad de las Tl
10 | Segundad de la informacion, infraestuciura de procesamiento y aplicaciones
11 | Optimizaciin de activas, recursos y capacidades de las Tl
12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio
12 | Enfrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.
14 | Disponibilidad de informacion Gtil y fiable para la foma de decisiones
15 | Cumplimiento de las polficas intemas por parte de las T
Aprendizaje y 16 | Personal del negocio y de las Tl competente y mofvado
Crecimints 17 | Conocimiento, expeniencia e iniciafivas para la innovacian de negocio
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Modelo de madurez CObIT vs
ISO15504

Nivel de madurez de Segun ISO/IEC 15504
los procesos COBIT Nivel de capacidad Atributo del proceso
5. Optimizado 5. Proceso Optimizado PA 5.1Innovacion del Proceso

PA 5.2 Optimizacion del Proceso

4. Gestionadoy 4. Proceso Predecible PA 4.1 Medicidn del Proceso
medido PA 4.2 Control del Proceso
3. Definido 3. Proceso Establecido PA 3.1 Definiciéon del Proceso

PA 3.2 Liberacion del Proceso

2. Repetible per 2. Proceso Gestionado PA 2.1 Gestion del desempefio del Proceso
intuitivo PA 2.2 Gestion de productos del trabajo

1. Inicial / Ad hoc 1. Proceso Ejecutado PA 1.1 Desempeiio del proceso

0. No existe 0. Incompleto
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EL MODELO DE GOBIERNO DE Tl PUCP

Fuente de
Autoridad

Expectativas
de los

Obligaciones
Interesados

Regulatorias
EVALUAR

Necesidades
Presion del Negocio
del

Negocio DIRIGIR MONITOREAR

Propuestas y Planes

Estrategias y
Politicas
Performance y
Cumplimiento

GERENTES

ISO/IEC 38500

Sistema de Gestion para el uso de las Ti



PRINCIPALES TAREAS

* Evaluar: los 6rganos de gobierno deberian
examinar y opinar sobre el uso actual y futuro de
las TI.

* Dirigir: los 6rganos de gobierno deberian
preparar y ejecutar los planes y politicas para
garantizar que el uso de la Tl cumple los objetivos
empresariales.

* Monitorizar: los 6rganos de gobierno deberian
monitorear a través de sistemas apropiados de
medicion, la conformidad de las politicas y los
resultados de los planes.
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PRINCIPIOS DEL GOBIERNO DE Tl

Los principios expresan la conducta preferida para guiar la toma de
decisiones:

o Responsabilidad: todos los colaboradores de la organizacion deben
comprender y aceptar sus responsabilidades en la provision y
demanda de Tl

o Estrategia: La estrategia de negocio de la organizacion tiene en
cuenta las capacidades actuales y futuras de las Tl. Los planes
estratégicos de Tl satisfacen las necesidades actuales y previstas
derivadas de la estrategia de negocio

o Adquisiciones: Las adquisiciones de Tl se hacen por razones validas,
basandose en un analisis apropiado y continuo, con decisiones
claras y transparentes. Hay un equilibrio adecuado entre beneficios,
oportunidades, costes y riesgos tanto a corto como a largo plazo.
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PRINCIPIOS DEL GOBIERNO DE TI (continuacion)

o Performance: La Tl esta dimensionada para dar soporte a la
organizacion, proporcionando los servicios con la calidad
adecuada para cumplir con las necesidades actuales y futuras.

o Conformidad: La funcion de Tl cumple todas las legislaciones y
normas aplicables. Las politicas y practicas al respecto estan
claramente definidas, implementadas y exigidas.

o Comportamiento humano: Las politicas de Tl, practicas y
decisiones demuestran respeto por la conducta humana,
incluyendo las necesidades actuales y emergentes de toda la
gente involucrada.
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GESTION DE LOS SERVICIOS
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ITILV3 —1SO 20000-1:2011  vien  +

Nueva 1ISO20000-1
1980 - 2012 version -~ 2012
1ISO20000-1
2011
1S020000-2 L /
Nueva
version
_~ 2005 1S020000-2
BS 15000 1ISO20000-3
ITILV3
— 2002

ITILV2
ITILV1 2000

Década
de BS 15000-2

Década 1990 Cadigo de
de Practica
1980 Se afiade un
sistema de
certificacion
formal
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Governance Methods

Service
Design

Service
Strategies

ITIL

A,

Service
Transition

Service
Operation

sojejdwa |

Qualifications
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EVOLUCION DE LOS PROCESOS Y FUNCIONES EN ITIL - e
‘ Funcion Gestion ‘

Operaciones Tl

P MEJORA CONTINUA DE LOS SERVICIOS e coror | IS

Pasos de
la Mejora

de Aplicaciones
G)
De ITIL © v2 —

FUNCION v2 Coordinador del Gestion Técnica
Diseno

Evaluacion del

Gestion de la
Estrategia

Gestion de la

Continuidad
Gestion de Gestion de

Lanzamientos Problemas

Gestion de la
Disponibilidad

Gestion de la Gestion de Gestion de

Gestion de . - .
Relaciones con el Capacidad Cambios Incidencias

Negocio - - .7 e
=T Gestion Nivel Gestion de Funcién Centro de
Financiera de Servicio Configuracién Servicio al Usuario

Diseiio del Transicion del Operacion del
Servicio | Servicio _~" Servicio
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GESTIONAR EL SERVICIO

.. Los requisitos
Los requisitos del .
del negocio

negocio Planificar

Los requisitos del Planificar la
. gestion del Satisfaccion

cliente . . .
servicio del cliente

Solicitud de
nuevos/modifi-

cados servicios Hacer Servicio nuevo

Actuar Implementar la o modificado

Otros Procesos Mejora Continua gestion del servicio

Mesa de

Servicios .pe
Verificar

Controlar, medir Satisfaccién del
Otros Equipos y revisar a I% accion de
# equipo y de las

personas

IT Governance para un Entorno Digital




’
INFO# wreermiomien

RITOS Y PIRSPECTIVAS DEL MUNDO DIGITAL

ISO/IEC 20000-1 — LOS PROCESOS

9. Procesos de Control

Gestion de la Configuracion
Gestion de Cambios
Gestion de la Entrega y Despliegue

7. Procesos de Relacion

Gestion de Relaciones con el Negocio
Gestion de Suministradores
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ISO 20000-1

Preceptivo: define el "que hacer"

ITIL V3

Descriptivo: define el "como hacer"

Norma Internacional

Mejores practicas

Certificacidon de una organizacion de
proveedor de servicios

Las calificaciones de las personas

Requisitos de alto nivel para procesos y
sistemas de gestion

Orientacion detallada sobre la mejor
practica, descripcidn y aplicacion

Estructura de la organizacion independiente
con muy pocas funciones obligatorias
especificadas

Define muchas de las funciones, procesos,
funciones y responsabilidades

15 Procesos, ninguna funcién, el ciclo de
vida no especificado (clausulas 4.3, 4.4,
6.1.a,6.6,7.2,7.3,8.2,8.3,9.1,9.2,9.3)

26 procesos y 4 funciones documentadas
en 5 etapas del ciclo de vida

Conjunto definitivo de los documentos
necesarios

Descripcion de documentacion clave
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eguridad de la Informacidn
1SO27001 — 15027002

Clausula 4
Contexto de la
organizacion

Clausula 7 Clausula 5
Soporte Liderazgo
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Continuidad del Negocio 4 \ 100~
PUCP

Ciclo de Vida delun IncidenteI

I
| ' MAO: Maximuh Acceptable Outage | Nivel de
Nivel de Operacién I : /:/\ : ' gperacllon
Normal | | : : \l orma
I | I
I | I
! I !
I i Nivel de |
| |Operaciénen |
l | Crisis |
I
I
I
I
I
I

|
|
|
Recovery point :
objective: RPO

Operacion Normal

RTO: Recovery

I
I
I
I
I
I
I
I
I
I
I
I
ITime Objective '

Operacion en Continuidad

Operacion
Normal
Plan de Gestion de Incidentes
Plan de Continuidad del Negocio

Regreso
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2017 & Continuidad del Negocio
ctivacion de los diferentes planes

Desastre
Proteccion y plan de

mitigacion

Plan de respuesta
de emergencia

Plan de Recuperacion

Plan de restauracion

Capacitaciony
sensibilizacion
Plan de comunicaciones

IT Governance para un Entorno Digital 35




Gestion de Riesgos

'NFo-' o Inpuiotatnbormticn

2017 & RLTOS Y PERSPECTIVAS DEL MUNDO

Establecer el Contexto

Evaluacion de Riesgo
Identificacion de Riesgos

Analisis de Riesgos

Estimacion de Riesgos

NQ

éEvaluacion satisfactoria?
Si
Tratamiento de Riesgos

S03sa1y 9p UOISINDY A 0210 IUOIA

Comunicacion y Consulta de Riesgos

NQ

é¢Tratamiento satisfactorio?

AN

I
IT Governance para un Entorno Digital
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Identificacion de Analisis de Estimacion Tratamiento Aceptacion

Riesgos Riesgos de Riesgos de Riesgos de Riesgos

Identificacion

: Evaluacion de Opciones de
de los Activos las tratamiento Aceptacion
consecuencias Evaluacis de riesgos del plan de
IdentificaCién i i tratamiento
de los niveles
de Amenazas » i de riesgo
Evaluacion de riesgo
dela sobre la base Plan de
Controles - .. .
i probabilidad de criterios de tratamiento
existentes . .. .
de ocurrencia evaluacion de de riesgos
de incidentes riesgo
Identificar Aceptacion
vulnerabilidades del riesgo
Determinacion . . . .
. Estimacion del residual
del nivel de . .
Identificar riesgo residual

) riesgo
Consecuencias
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Tratamiento del Riesgo

(cldusula 5.5.1 1SO 31000:2009)

Implica la seleccion y la implementacidon de una o varias opciones para modificar
los riesgos.

Las opciones de tratamiento de riesgo no se excluyen necesariamente unas a
otras, ni son apropiadas en todas las circunstancias.

Las opciones pueden incluir lo siguientes:

— Evitar el riesgo decidiendo no iniciar o continuar con la actividad que
causa el riesgo.

— Aceptar o aumentar el riesgo a fin de perseguir una oportunidad.
— Eliminar la fuente del riesgo

— Modificar la probabilidad

— Modificar la consecuencia

— Compartir el riesgo con otras partes (incluyendo los contratos y la
financiacion del riesgo)

— Retener el riesgo en base a una decision informada.

IT Governance para un Entorno Digital
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Tercer Congreso Internacional
de Ingenieria Informatica

@
INFO-»

2017 &

FLTOS Y PIRSPECTIVAS DEL MUNDO OIGITAL

Hiperconectividad




Hiperconectividad
Algunas causas

 E| crecimiento constante de internet

 Mayor cantidad de informacion no estructurada
circulando a través de las redes

IT Governance para un Entorno Digital



Omnicanalidad

* Nuevas formas de interaccion entre los
clientes/consumidores y las empresas: C2C, C2B,
B2C, B2B, M2M.

* Crecimiento constante de nuevos dispositivos de
comunicacion: por ejemplo smartphones

* Incremento de formas de atencién por medios
digitales por parte de la empresas: portales web,
aplicaciones moviles, dispositivos de autoservicio.

* Crecimiento del uso de dispositivos moviles por
parte de los clientes.
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Omnicanalidad

Problemas de la Omnicalidad:
* Plataformas heterogéneas en la organizaciones

 Cambio constante en la presentacion de
contenidos para el cliente, poco cambio en los
procesos internos del negocio.

* La heterogeneidad en la experiencia del usuario
gue desmotiva el uso de los diversos canales
gue pone a disposicion la organizacion para sus
cliente

e Omnicanalidad o multicanalidad?

IT Governance para un Entorno Digital



Omnicanalidad

Claves del éxito

e Contar con multiples canales, actuando de
manera transversal y compartiendo e
integrando los datos.

* Accesibilidad del cliente a los productos y
servicios de la organizacion.

* Los clientes deben percibir como ventaja el
utilizar los mismos canales y que la empresa
tenga una mayor oportunidad de llegar a mas
clientes y de mejor forma.

IT Governance para un Entorno Digital



Omnicanalidad

Desafios de la estrategia multicanal

* La usabilidad y estética de los canales, que sea
amigable, facil e integrada.

 Que permita que la empresa pueda ser
proactiva con los clientes, mediante el uso de

informacion en tiempo real.

e Servicio enfocado en forma multicanal y con
respuesta inmediata o casi inmediata, tanto la
venta, como la entrega y el servicio post
venta.

IT Governance para un Entorno Digital
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loT: Internet de las Cosas

Segun la empresa
Gartner en 2020 habra
en el mundo
aproximadamente 26 m
millones de dispositivos
con un sistema de
conexion al internet de | .. A4

QR CODES

las cosas.
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loT: Internet de las Cosas
éQué es?
Internet de las cosas (en inglés, Internet of things, abreviado
loT) es un concepto que se refiere a la interconexion digital de
objetos cotidianos con internet. Alternativamente, Internet de

las cosas es la conexion de Internet con “cosas u objetos” que
personas.

Internet de las cosas (loT) es esencialmente un sistema de
maquinas u objetos equipados con tecnologias de
recopilacion de datos, de manera que esos objetos pueden
comunicarse entre si. Los datos de maquina a maquina (M2M)
gue se generan tienen una amplia gama de usos, pero
comunmente se ven como una forma de determinar la salud y
el estado de las cosas, inanimadas o con vida
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Big data

Es el tratamiento y gestion de grandes
volumenes de datos, provenientes de fuentes
diversas para obtener informacion util para la
organizacion.
Sus caracteristicas principales son:

— Volumen de datos

— Velocidad de generacion

— Variedad de formatos que presentan

IT Governance para un Entorno Digital



Big data

Retos que presenta

* La captura de datos, provenientes de distintas fuentes
y con periodos de generacion intensivos, o aleatorios.

 Almacenamiento de tales volumenes de informacion.

e Capacidad de realizar busquedas eficientes, para
encontrar la informacion relevante.

 Posibilidad de llevar a cabo analisis

e Visualizacion de los datos, incorporando grandes
volumenes de informacion en graficos, mapas
interactivos, cuadros de mando.
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Big data

Surgimiento de nuevos perfiles profesionales

e CDO: Chief Data Officer, persona responsable de
toda la organizacion relativa a los datos, desde su
origen, funcién, tratamiento o propiedad.

* Data Architect: responsable de la arquitectura
(funcional y/o técnica) de la infraestructuray
modelado de los datos. Disefar el procesamiento
y la integracion de datos desde su origen hasta
los analisis finales.
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Big data

Surgimiento de nuevos perfiles profesionales...

e Data Scientist: encargado en extraer el conocimiento
de los datos. Para ello debe tener solidos
conocimientos estadisticos, poseer destrezas para
resolver problemas, hacer preguntas y explicar los
resultados obtenidos.

 Data Developer: encarado de realizar el procesamiento
de los datos desde los sistemas origen has ta las
estructuras de analisis. Debe tener solidos
conocimientos en procesamiento paralelo, algoritmos,
procesos ETL, modelos de datos, archivos, etc.
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Big data

Surgimiento de nuevos perfiles profesionales...

e Data Stewards: responsable de la gestion de los datos.
En un rol especialista que incorpora procesos, politicas,
guias de accion y responsabilidades para la gestion
integral de los datos en la organizacion, de acuerdo a
las directrices establecidas y a las obligaciones
regulatorias.
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Inteligencia Artificial (Al)

Es |la teoria del desarrollo de los sistemas para que puedan
realizar tareas que por lo general requieren la inteligencia
humana. Tiene sus origenes en 1950.

Programa de computacion disenado para realizar
determinadas operaciones que se consideran propias de |la
inteligencia humana, como el autoaprendizaje

Caracteristicas actuales:

 Aumento vertiginoso de la capacidad de calculo,
abaratamiento del almacenamiento y redes de
comunicaciones de alta velocidad.

 Mayor cantidad de datos disponibles, por el aumento de las
aplicaciones y el crecimiento de las redes sociales.
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Inteligencia Artificial (Al)

Caracteristicas actuales...:
e Casitodos los algoritmos han sido mejorados.

* Internety la nube permiten la recoleccion y procesado
de nuevos tipos de datos (procesamiento del lenguaje
natural o de imagenes, audios, videos).

* Creatividad global, un ejemplo de ellos es el desarrollo
colaborativo de software donde miles de usuarios
comparten sus desarrollos y ofrecen a ayudar a
aquellos que lo necesitan a encontrar la solucion que
buscan.
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Machine learning

Es una rama de |la
inteligencia artificial
cuyo objetivo es
desarrollar técnicas
gue permitan a las
computadoras
aprender.

Artificial
Intelligence

Machine
Learning
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Cloud

* El cloud computing consiste en la posibilidad de
ofrecer servicios a través de Internet.

* La computacion en la nube es una tecnologia
nueva que busca tener todos nuestros archivos e
informacion en Internet, sin preocuparse por
poseer la capacidad suficiente para almacenar
informacion en nuestro ordenador.

* El cloud computing explica las nuevas
posibilidades de forma de negocio, ofreciendo
servicios a traves de Internet, conocidos como
e.commerce o e-business.
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PUCP

Cloud Business: Negocios en la Nube

* El cloud computing consiste en la posibilidad de
ofrecer servicios a través de Internet.

* La computacion en la nube es una tecnologia
nueva que busca tener todos nuestros archivos e
informacion en Internet, sin preocuparse por
poseer la capacidad suficiente para almacenar
informacion en nuestro ordenador.

* El cloud computing explica las nuevas
posibilidades de forma de negocio, ofreciendo
servicios a traves de Internet, conocidos como
e.commerce o e-business.
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Cloud Business: Negocios en la Nube
Elementos de los servicios de nube:

e SaaS; Software como un Servicio,
abreviadamente (del inglés: Software as a
Service, SaaS), es un modelo de distribucion de
software donde el soporte l6gico y los datos que
maneja se alojan en servidores de una compainia
de tecnologias de informacion y comunicacion

(TIC), a los que se accede via Internet desde un
cliente.

* Ejemplos: Sales Force
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PUCP

Cloud Business: Negocios en la Nube

Elementos de los servicios de nube...:

* PaaS: El concepto de Plataforma como Servicio
(Paa$, Platform as a Service) es una categoria
de servicios cloud que proporciona una
plataforma y un entorno que permiten a los
desarrolladores crear aplicaciones y servicios
qgue funcionen a través de internet.

* Ejemplo AWS
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PUCP

Cloud Business: Negocios en la Nube
Elementos de los servicios de nube...:

* |aaS: El concepto de Infraestructura como
Servicio (laaS, Infrastructure as a Service) es
uno de los tres modelos fundamentales en el
campo del cloud computing, junto con el de
Plataforma como Servicio (PaaS, Platform as a
Service) y el de Software como Servicio (Saas,
Software as a Service).

* Ejemplos servicios de hosting
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DevOps

Es un acronimo inglés de
development (desarrollo) y
operations (operaciones),
que se refiere a una cultura
0 movimiento que se centra
en la comunicacion,
colaboracion e integracion
entre desarrolladores de
software y los profesionales
en las tecnologias de la
informacion (IT).
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DevOps

Basado en el trabajo en equipos multidisciplinarios
(usuarios y especialistas en las tecnologias de |la
informacion —Tl) desarrollando proyectos o
productos, apoyados en las metodologias agiles:

e RUP

« SCRUM

e XP

* Lean

 Kanban para gestion de proyectos
* Etc.

IT Governance para un Entorno Digital



DevOps

|deas claves:

 Metodologia para creacion de software

* Basada en integracion entre desarrolladores
de software y administradores de sistemas.

* Permite fabricar software rapidamente, con
mayor calidad, menor costo y alta frecuencia
de nuevas versiones
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Fintech

* Fintech (contraccion de las palabras inglesas
finance y technology) es un dominio de actividad
en el cual las empresas utilizan las tecnologias de
la informacion y la comunicacién para crear y/o
ofrecer servicios financieros de forma mas eficaz
Y menos costosa.

* Son plataformas tecnologicas que ofrecen
servicios financieros a bajo costo y que plantean
un desafio a la banca tradicional
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Fintech

Objetivos de las Fintech:

Ofrecer al mercado/consumidores nuevos servicios
financieros

Anadir valor sobre los servicios financieros actuales

Desintermediacion de los productos financieros que pueden
ofrecerse de persona a persona

Ejecutar de formar mas eficiente los costes los servicios
actuales

Permitir mas acceso a servicios financieros, o permitir una
mayor transparencia en la oferta financiera

Utilizar la tecnologia para dar mejor soluciones a los
servicios financieros
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Fintech - Objetivos

Reducir la brecha. Las
FinTech invierten el 46% de
Su presupuesto en
inteligencia artificial
mientras que las entidades
financieras solo el 30%. Esta
alta inversion se enfoca en
integrar sus sistemas de
servicio con el analisis de
datos y las tecnologias
moviles.
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Fintech - Objetivos

Asociacion e integracion. El
82% de las instituciones
financieras crean lazos con
empresas FinTech porque
estas construyen sistemas
gue recolectan gran cantida
de datos y conexion con
clientes. Entre el 2016 y el
2017, la asociacion entre
financieras y FinTech crecio
13%.
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Fintech - Influencias

Naturaleza Fintech. La
percepcion de que las
financieras han dejado de
lado el tema tecnolodgico
esta cambiando debido a
qgue el 77% de empresas de
la banca tradicional
incremento sus esfuerzos en
innovacion y el 56% cambid
completamente sus
estrategias de servicios

IT Governance para un Entorno Digital



Q
2017 &

Fintech - Influencias

Expansion de Blockchain.
Para el 2020, se espera que
el 77% de las instituciones
financieras adopten el
sistema Blockchain. Esto
permite una gestion seguray
confiable a través de la red
sin necesidad de presencia
en una entidad
intermediaria.
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Blockchain

é¢Qué es?

Una cadena de bloques, (del inglés Blockchain) es
una base de datos distribuida, formada por cadenas
de bloques disefiadas para evitar su modificacion
una vez que un dato ha sido publicado usando un
sellado de tiempo confiable y enlazando a un
blogue anterior.

Por esta razon es especialmente adecuada para
almacenar de forma creciente datos ordenados en
el tiempo y sin posibilidad de modificacion ni
revision.
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Blockchain

Usos de blockchain

Banca: La seguridad y facilidad de manejo de esta tecnologia hace a los
bancos como principales beneficiarios de ella. De hecho, se estima
ademas que podria recortar hasta en 20.000 millones de dodlares los gastos
en el sector de la banca con la implantacion de blockchain. No sorprende,
ademas, que este tipo de compaiiias sean las que mas fuerte estan
invirtiendo en startups del sector.

Transferencias y pagos: La ausencia de intermediarios hace de blockchain
la tecnologia ideal a la hora de realizar transferencias de dinero. Mucho
mas rapido y con una menor carga de tasas aplicadas que en la actualidad.

Ciberseguridad: Las comunicaciones de datos son verificadas mediante
avanzadas técnicas criptograficas que aseguran la fiabilidad de la fuente.
De esta manera, se reducirian las posibilidades de intrusiones en los
sistemas monetarios al eliminar el factor humano en muchas de las
operaciones financieras.
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Blockchain

Usos de blockchain...

* Registros académicos: Gracias a la seguridad que ofrece el blockchain,
instituciones académicas observarian la disminucion en los fraudes de
obtencion de titulos y se asegurarian que los usuarios poseedores de
diplomas u otro tipo de certificacion académica son legitimos.

* Votaciones: Otorgaria una mayor comodidad en el proceso de las
votaciones al poder realizar los usuarios su voto desde su propio
dispositivo movil, ademas de contener un mayor nivel de seguridad.

* Ventay alquiler de vehiculos: Con un sistema econdmico asi, serian
posibles plataformas en las que con unos pocos ‘clicks’ puedes registrar tu
cuenta y pagar por el servicio deseado. Incluso el registro de vehiculos se
podria realizar de manera online desde el propio dispositivo movil del
usuario.

* Internet de las cosas: Grandes compafias tecnoldgicas como IBM y
Samsung ya se encuentran en desarrollo de un concepto denominado
‘ADEPT’, que utilizaria tecnologia blockchain como columna vertebral de
una red de internet de las cosas descentralizada.
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Blockchain

Usos de blockchain...

Previsiones: Investigaciones, analisis, consultorias o empresas basadas en
la prediccion de hechos podrian ser revolucionadas también por el
blockchain. Predicciones de mercados que se podrian aplicar al sector de
las apuestas o cambios de divisas.

Musica online: Plataformas de reproduccion de musica en streaming
podrian utilizar blockchain para ofrecer a sus artistas el cobro directo por
parte de los usuarios utilizando criptodivisas y eliminando a su vez, tasas e
intermediarios.

Comparticion de vehiculos: A diferencia del sistema de Uber, otros
podrian aprovecharse de las ventajas de esta tecnologia al contactar
directamente con conductores que se encuentren por la zona sin recurrir a
un sistema central y ademas, realizar los pagos de manera digital y segura.

Comercio de acciones: Por ultimo, este sector empresarial podria
beneficiarse de la seguridad que ofrece blockchain ademas de facilitar el
proceso a las partes interesadas.
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Digital Business
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