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La Norma ISO 27001 

Gestión de la Seguridad de la 
Información 
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¿... Y en el Perú? 

COMISIÓN DE REGLAMENTOS 
TÉCNICOS Y COMERCIALES 

COMITÉ TÉCNICO DE NORMALIZACIÓN 
DE CODIFICACIÓN E INTERCAMBIO ELECTRÓNICO 
DE DATOS 
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¿... Y en el Perú? 
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Implementando la Norma 
NTP ISO/IEC 27001:2014 

Conceptos 
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Estableciendo una  
política de seguridad 
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Asignando recursos y  
concientizando 
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          Siempre, todo será perfectible 
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Adquisición, desarrollo 
y mantenimiento de 

sistemas 

Seguridad en las 
comunicaciones 

Criptografía 
Seguridad en las 

operaciones 

Gestión de la 
continuidad del 

negocio 

Gestión de incidentes 
de Seguridad de la 

Información 

Seguridad ligada a los 
Recursos Humanos 

Seguridad física y del 
medio ambiente 

Control de acceso 

Cumplimiento 

Gestión de activos 

Relacionamiento con 
proveedores 

Organización de la 
seguridad de la 

información 

Política de Seguridad 

Seguridad organizativa 

Seguridad lógica 

Seguridad física 

Seguridad legal 
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NTP 27001:2014  
 (14 Dominios, 35 Objetivos de control, 114 Controles) 
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Política de seguridad de 
 la información 

1)Proporcionar dirección y apoyo de la gerencia para la 

seguridad de la información en concordancia con los 

requisitos del negocio y las leyes y regulaciones 

relevantes. 
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Aspectos organizativos de la  
seguridad de la información 

1)Establecer un marco de referencia de gestión para 

iniciar y controlar la implementación y operación de 

la seguridad de la información dentro de la 

organización. 

2)Asegurar la seguridad del teletrabajo y el uso de los 

dispositivos móviles. 
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Seguridad ligada a los  
recursos humanos 

1)Asegurar que los empleados y contratistas entienden 

sus responsabilidades y son convenientes para los 

roles para los que se les considera. 

2)Asegurar que los empleados y contratistas sean 

conscientes y cumplan con sus responsabilidades de 

seguridad de la información. 

3)Proteger los intereses de la organización como parte 

del proceso de cambio o terminación de empleo. 
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Gestión de activos 

1)Identificar los activos de la organización y definir 

responsabilidades de protección apropiadas. 

2)Asegurar que la información recibe un nivel apropiado 

de protección en concordancia con su importancia para 

la organización. 

3)Prevenir la divulgación, modificación, remoción o 

destrucción no autorizada de información almacenada 

en medios. 
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    Control de accesos 

1)Limitar el acceso a la información y a las instalaciones de 

procesamiento de la información. 

2)Asegurar el acceso de usuarios autorizados y prevenir el 

acceso no autorizado a los sistemas y servicios. 

3)Hacer que los usuarios respondan por la salvaguarda de su 

información de autentificación. 

4)Prevenir el acceso no autorizado a los sistemas y 

aplicaciones. 

13Controles 

Normas Peruanas de Seguridad Digital 16 



Cifrado 

1)Asegurar el uso apropiado y efectivo de la 

criptografía para proteger la confidencialidad, 

autenticidad y/o integridad de la información. 
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          Seguridad física y ambiental 

1)Impedir acceso físico no autorizado, daño e 

interferencia a la información y a las instalaciones 

de procesamiento de la información de la 

organización. 

2)Prevenir la pérdida, daño, robo o compromiso de 

activos e interrupción de las operaciones de la 

organización. 
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           Seguridad de las operaciones 

1)Asegurar que las operaciones de instalaciones de 

procesamiento de la información sean correctas y seguras. 

2)Asegurar que la información y las instalaciones de 

procesamiento de la información estén protegidas contra 

códigos maliciosos 

3)Proteger contra la pérdida de datos 

4)Registros y monitoreo 

5)Asegurar la integridad de los sistemas operacionales 

6)Prevenir la explotación de vulnerabilidades técnicas 

7)Consideraciones para la auditoría de los sistemas de 

información 
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      Seguridad en las 
 telecomunicaciones 

1)Asegurar la protección de la información en las redes 

y sus instalaciones de procesamiento de la 

información de apoyo. 

2)Mantener la seguridad de la información transferida 

dentro de una organización y con cualquier entidad 

externa. 
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Adquisición, desarrollo y  
mantenimiento de los SI 

1)Garantizar que la seguridad de la información es una 

parte integral de los sistemas de información a 

través del ciclo de vida completo. Esto también 

incluye los requisitos para sistemas de información 

que proporcionen servicios sobre redes públicas. 

2)Garantizar que la seguridad de la información esté 

diseñada e implementada dentro del ciclo de vida de 

desarrollo de los sistemas de información. 

3)Asegurar la protección de datos utilizados para las 

pruebas. 
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         Relaciones con proveedores 

1)Asegurar protección a los activos de la organización 

que son accesibles por los proveedores. 

2)Mantener un nivel de seguridad de la información y 

entrega de servicios acordado en línea con los 

acuerdos con proveedores. 
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Gestión de incidentes en la 
 seguridad de la información 

1)Asegurar un enfoque consistente y efectivo a la 

gestión de incidentes de seguridad de la información, 

incluyendo la comunicación sobre eventos de seguridad 

y debilidades. 
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Gestión de la  continuidad  
del negocio 

1)La continuidad de seguridad de la información debe 

estar embebida en los sistemas de gestión de 

continuidad del negocio de la organización. 

2)Asegurar la disponibilidad de las instalaciones y 

procesamiento de la información. 
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Cumplimiento 

1)Evitar infracciones de las obligaciones legales, 

estatutarias, regulatorias o contractuales 

relacionadas a la seguridad de la información y a 

cualquier requisito de seguridad. 

2)Asegurar que la seguridad de la información está 

implementada y es operada de acuerdo con las 

políticas y procedimientos organizativos. 
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Normas Peruanas de Seguridad Digital 25 



NTP 27001:2014   
(14 Dominios, 35 Objetivos de control, 114 Controles) 
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A5-Políticas de seguridad de la información 

Implementando la Norma 
NTP ISO/IEC 27001:2014 
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Implementación de las Políticas 

Producto 
Estándar 

Corporativo 

Desktop 

AntiVirus 

Firewall Config. 
VPN 

Plantilla 
Configuración 
Corporativa 

Configuración 
IDS 

Reglas de 
Password 

Proced. 
Corporatvos 

ISO 27001 
CoBIT 

ITIL 
… 
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¿Cómo logramos nuestro  
objetivo? 
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Logremos nuestro Objetivo… 

 Creer en los empleados, 

 Prevenir las “debilidades naturales” de la política de seguridad, 

 Educar a los usuarios en la política y el valor de los activos, 

 “Está prohibido hacer eso” (explicar a usuarios porqué), 

 Revisar regularmente el cumplimiento de los objetivos, 

 Hacer correcciones si es necesario. 
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    Educación de los usuarios 

 Campaña de difusión de la seguridad, 

 Actualizaciones periódicas, 

 Boletines, trípticos, posters… 

 Reuniones en Grupos, 

 Salvapantallas, 

 Firmas digitales, 

 Destructor de documentos, 

 Auditorías Periódicas, 

 “Recompensas”, 

 Los “amigos” no son siempre “amigos”. 
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             Concienciación y sensibilización… 
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Una buena política de 
 seguridad, debe… 

 Ser corta (1 o 2 páginas), 

 Ser fácilmente comprensible y clara, 

 Declarar abiertamente la importancia de la información (y su 
seguridad) para el negocio, 

 Informar a los empleados de sus responsabilidades y cómo 
usar adecuadamente los recursos de la empresa, 

 Sentar la base para su desarrollo en otras políticas funcionales 
y procedimientos, 

 Declarar la existencia de sanciones y recompensas 
(especificadas en otras políticas de concienciación). 
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Declaración de Política de Seguridad 
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Recordar … 

Una sesión 
formativa NO 
es suficiente 

Actualizaciones periódicas 
para mantener al personal 

ATENTO 

Transmitir 
aplicación personal 

a su vida… 

Evitar ser 
el 

enemigo 

¡Actualízala! 

No te conviertas en otra 
fuente de “ruido” a ser 

ignorada 

Hacer la Política ACCESIBLE: 
publícala en una página Web, 

un tríptico, facilitar su 
búsqueda 

¡Compromiso Dirección! 

Ser 
creativos 
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Taller #4: Alineamiento ISO 27001 
• Instrucciones: 

1) Revise las medidas de mitigación que propuso en el Taller anterior y 
haciendo uso de la Tabla de controles de la ISO 27001, responda: 

1) Qué objetivos de control de la norma ISO 27001 y de que dominios 
estarían siendo cumplidos (indique si total o parcialmente) por las 
medidas de mitigación que propuso  

2) Qué controles de la norma ISO 27001 estarían siendo cumplidas por la 
medidas de mitigación que propuso 

 

• Tiempo: 35 minutos. 
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FIN 

Carlos Trigo Pérez 

trigoperezc@gmail.com 
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