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Gestion de la Seguridad de |a
Informacion

La Norma ISO 27001
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Internaticnal
Crganization for
Standardization

Il Paises miembro de ISO con derecho a voto

Miembros corresponsales (paises sin un cuerpo nacional de estandarizacion).
B Miembros subscriptores (paises con pequenas economias)
B Paises no-miembros con codigos
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Con fecha 23 de
dispone el uso o
ISO/IEC 17799:

Aprueban el uso obligatorio

‘» de |a Narma TArnira Parniana )
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3. LA HISTORIA PARA CONTAR DIAIIOOFICIAI.
nviar a un amigo YA Descargar Contenido en  «~p
e 163
Aprueban el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién. Requisitos. 2a. Edicién”, en todas las entidades
integrantes del Sistema Nacional de Informatica
RESOLUCION MINISTERIAL
N° 004-2016-PCM
Lima, 8 de enero de 2016
CONSIDERANDO:
Que, mediante Resolucion Ministerial N° 246-2007-PCM se aprob6 el uso de la Norma Técnica Peruana
"NTP-ISO/IEC 17799:2007 EDI. Tecnoloqia de la Informacion. Cédigo de buenas practicas para la gestion v
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Implementando |la Norma
NTP ISO/IEC 27001:2014

Conceptos
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Estableciendo una
politica de seguridad

Procedimientos

Flan de Continuidad mcm Flan n“"df dmu:::|

Guias de uso Anemde Servicios (Best
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Y Reportesde /
\ Reportes de Gestion / pores \ Reportes de Gestién

Desarrolloy
Mantencidn de
Sistemas

Disponibilidad de
Servicios

Mesa de Servicio

Seguridad Tl

Normas Peruanas de Seguridad Digital

Cumplimiento de los
Estdndares definidos

Metas de
Cumplimiento

/

Actividades de
Concienciacidn y
Difusion de Politicas

Metas de Difusion y
Adopcion de Mejores
Practicas
(Cambio de Cultura)




Tercer Congreso Internacional

<
NG e ASIgNANAO recursos y
concientizando

SENOR, HEMOS DETEC- SDESEA HACER SAHORA SI7 SDESEA QUE LE
TADO UNA FALLA CRITICA LAINSTALACION |I> EXPLIGUE COMO
DE SEGURIDAD EN EL DISENO AHORA? SQUE TAL NUESTRA REPA-
DE SU OFICINA Y VENIMOS A AHORAP BACION AYUDA A
INSTALAR LAS REPARACIO- NOJ DA LE > PROTEGER SU

NES CORRESPONDIENTES...

DIJEQUE | IENTONCES
MAS TARDE!

OFICINAP

jAY! GNO PUEDE
SER MAS TARDE?

Juanelo® - www.juanelo.cl -&Marco Canepa
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Definicidn de Politica
y Objetivos

3

y

Determinacion del
Alcance

Amenazas /Vulnerabilidades ¢
Probabilidad /Impacto

Resultados
Analisis

Analisis de Activos

-» Analisis de Riesgos

l Planificacion
»  Gestidn de Riesgos M Tratamiento

)

Seleccidn de Objetivos
de Control y Controles

A

Controles adicionales

L\

Statement of
Applicability "

y

= , Acciones correctivas
> ImP'QHtaC'{" Y Acciones preventivas
Operaciin Practica
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Monitorizacidn y Mantenimiento y
Revision " Mejora Continua
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SezEmz=—_.  NTP27001:2014

(14 Dominios, 35 Objetivos de control, 114 Controles)

INF
2017

Seguridad organizativa
Seguridad logica

Seguridad fisica

Seguridad legal

Organizacion de la

seguridad de la
informacioén

Relacionamiento con
proveedores

Control de acceso

Gestion de activos

Cumplimiento

Seguridad fisica y del
medio ambiente

Gestién dela

continuidad del
negocio

Seguridad ligada a los
Recursos Humanos

13)

Seguridad en las
comunicaciones

n de incidentes
de Seguridad de la
Informacioén

Adquisiciomn, desarrollo
y mantenimiento de
sistemas

Seguridad en las
operaciones

Criptografia
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Politica de seguridad de
la informacion
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'1) Proporcionar direccidn §‘5§8§8‘ae la gerencia para la

seguridad de la informacidn en concordancia con los

§
'f
requisitos del negocio y las leyes y regulaciones x
relevantes. N 3
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La sequridad |
empieza por ti.
Protege lo que importa. |
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Normas Peruanas de Seguridad Digital




Aspectos organizativos de |la
seguridad de la informacion

'1)Establecer un marco de referencia de gestién para
iniciar y controlar la implementacidén y operacidn de -
la seguridad de la informacidén dentro de la

S SOty Al O,

\
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2)Asegurar la seguridad del teletrabajo y el uso de los
dispositivos mdviles.

N
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Seguridad ligada a los 10050,
recursos humanos PUCP

eSO
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1)Asegurar que los empleados y contratistas entienden i
sus responsabilidades y son convenientes para 1los : f
roles para los que se les considera. : %

—

: -3 §

2)Asegurar que los empleados y contratistas sean =

conscientes y cumplan con sus responsabilidades de E
seguridad de la informacidn.

3) Proteger los intereses de la organizacidn como parte _1

del proceso de cambio o terminacidén de empleo.
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INFO» mmsmee  — Gastidn de activos
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\
1) Identificar los activos de la organizacidn y deflnlr
responsabilidades de proteccidn apropiadas.
0.

2)Asegurar que la informacidén recibe un nivel apropiad

= de proteccidn en concordancia con su importancia para . -
la organizacidn.

\
W ATesrR—

3)Prevenir la divulgacidén, modificacidédn, remocidn o
destruccidn no autorizada de informacidn almacenada
en medios.

-
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Limitar el acceso a la informacién y a las instalaciones de
procesamiento de la informaciédn.

|
i

2

B 3N 3
N 4

- 2)Asegurar el acceso de usuarios autorizados y prevenir el
~ acceso no autorizado a los sistemas y servicios. <
: 3) Hacer que los usuarios respondan por la salvaguarda de su 2
informacidén de autentificacidn. ;
- . . , ' 4
= 4)Prevenir el acceso no autorizado a los sistemas y ]

aplicaciones.
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1)Asegurar el uso apropiado y efectivo de 1la
criptografia para proteger la confidencialidad,
autenticidad y/o integridad de la informaciédn.
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Cifragem Decifragem
Mensagem Mensagem Mensagem
Original Cifrada Original
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Tercer Congreso Internacional
-3 de Ingenieria Informatica

RITOS Y PERSPECTIVAS DEL MUNDO DIGITAL
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1 )Impedir acceso fisico no autorizado, dafio e |
interferencia a la informacidén y a las instalaciones - J
de procesamiento de la informacidn de la g

-~

Seguridad fisica y ambiental

S —cettaATIED A OM®. =
2)Prevenir la pérdida, dafio, robo o compromiso de .
activos e interrupcidn de las operaciones de la
organizaciodn. 4
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1) Asegurar que las operaciones .de 1nstalaciones de \\

procesamiento de la informacidén sean correctas y seguras.

2) Asegurar que la informacidén y las instalaciones de
procesamiento de la informacidn estén protegidas contra
cdbdigos maliciosos

Proteger contra la pérdida de datos e
Registros y monitoreo

3)
%)
5) Asegurar la integridad de los sistemas operacionales
6) Prevenir la explotacidn de vulnerabilidades técnicas
7)

Consideraciones para la auditoria de los sistemas de

dnfermacion
‘ . %

—
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S TR— Seguridad en las
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telecomunicaciones
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Yy sus 1nstalaciones de procesamiehto de 1la

£ \ = '
1)Asegurar la proteccidn de la informacidn en las rede
informacidén de apoyo.

~ 2)Mantener la seguridad de la informacidn transferida 2 =

dentro de una organizacidn y con cualquier entidad
EXIEET e .

Normas Peruanas de Seguridad Digital




Adquisicion, desarrollo y
mantenimiento de los SI

Tercer Congreso Internacional
o‘ de Ingenieria Informatica

2017 &
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‘1) Garantizar que la seguridad-ee la 1nforma01on es una |
parte integral de los sistemas de,informacidn a |
través del ciclo de vida completo. Esto también ' \
incluye los requisitos para sistemas de informacidn %

. " " 7 [ ﬁ
gque proporcilonen serviclos sobre redes publicas.

2)Garantizar que la seguridad de la informacidn esté <
diseflada e implementada dentro del ciclo de vida de
desarrollo de los sistemas de informaciodn.

3)Asegurar la proteccidn de datos utilizados para las
pruebas.

Normas Peruanas de Seguridad Digital



"_’SwA e L o~ _(“‘_"5;’ ;“—:-_;h F‘w‘——m T %E %

_4 -

‘1) Asegurar proteccidn a los -activos de la organizacidn
gue son accesibles por los provegflores

2)Mantener un nivel de seguridad de la informacidn y
- entrega de servicios acordado en linea con

los A
acuerdos con proveedores.
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Gestion de incidentes en |la
seguridad de la informacion
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1)Asegurar un enfoque consistente y efectivo a la
gestidn de incidentes de seguridad de la informacidn,

incluyendo la comunicacidn sobre eventos de Segurldad
y debilidades.
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INVESTIGACION Seguimiento #1 Seguimiento #2 CIERRE

Problema no resuelto
{No se obtiene respuesta)
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Gestion de la continuidad
del negocio

- S e o F‘«‘w—ﬁ—
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'1)La continuidad de seguridad de la informacidn debe \\

estar embebida en los sistemas de®gestidn de
continuidad del negocio de la organizacioén.

f

{

= 2)Asegurar la disponibilidad de las instalaciones y Vtﬁ%
procesamiento de la informaciédn.

<
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. 5 Prioridades 1
Evitar pérdidas 6—— Plan de —9 Mantener la 7
de vidas Continuidad de confianza en la 3 |}
empresa = l
/ \ %/ -'
Em
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operaci lo
con los principales

antes posible

’ clientes y proveedores

< Prlotegerlel
medio ambiente
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'N';?‘ Cumplimiento
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l1)Evitar infracciones de las obligaciones legales, s\

R
|
estatutarias, regulatorias o contractuales l
relacionadas a la seguridad de la informacidén y a : k
cualquier requisito de seguridad. s .

>

2)Asegurar que la seguridad de la informacidén esta
implementada y es operada de acuerdo con las

politicas y procedimientos organizativos. Ai

&
Sisteme de Castidn
7 Seguridod de la Informacién
@ farsonec Shoor2014 { A
=D N 5
1

& Controtles
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5. POLITICAS DE SEGURIDAD.

5.1 _Direcfrices de la Direccién en seguridad de la informacicén.
5.1.1 Conjunto de polllcas para la sequridad de la informacion.

512 Rewision de las politicas para la sequridad de la informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 anizacicn intema.
B.1. Amgnacmn de responsabilidades para la segur. de la informacion.
6.12 Segregacion de tareas.
6.1.3 Contacto con las autoridades.
6.14 Contacto con grupos de interés especial.
615 Seguridad de la informacion en la gestion de proyectos.
5.2 Dispositivos para movilidad y feletrabajo.
1 Politica de uso de dispositivos para movilidad.
6.2.2 Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1_ Antes de la contratacion.
711 Invesbgac:on de antecedentes.
7.1.2 Téminos y condiciones de contratacion.

7.2_ Durante la contratacion.
721 Responsabilidades de gestion.

7.22 Concienciacion, educacion y capacitacion en segur. de la informac.

723 Proceso disciplinario

7.3 Cese o cambio de puesto de frabajo.
7.3.1 Cese o cambio de puesto de trabajo.

8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los actives.
8.1.1 Inventann de activos.
812 Pn de los activos.
8.1.3 Uso aceptable de los activos.
814 Devolucion de activos.

82 Clasificacion de la informacion.
821 Directrices de clasificacian.

622 Efiquetado y manipulado de la informacion.
823 Manipulacicn de activos.
8. 3 Mangjo de los soportes de almacenamiento.
831 Gestion de sopories exiraibles.
832 Eliminacidn de soportes.
833 Soportes fisicos en transito.
9. CONTROL DE ACCESOS.
9.1 R msrtos de negocic para el confrol de accesos.
eq iti egmnh_glard& ACCEs0s.
Q 1 2 Comml de acceso a las redes y sefvicios asociados.
9.2 Gestion de acceso de usuario.
921 (Gestion de altasMbajas en el registro de usuarios.

922 (Gestion de los derechos de acceso asignados a usuarios.

923 (Gestidn de los derechos de acceso con privilegios espe-clales
924 Gesfion de informacion confidencial de autenticacion de usuarics.
925 Revision de los derechos de acceso de los usuarios.

926 Retirada o adaptacion de los derechos de acceso

93 Responsabilidades del usuario.

9.3.1 Uso de informacion confidencial para la autenticacion.
94 Control de acceso a sistemas y aplicaciones.

9.4.1 iccion del acceso a la informacion.

942 Procedimientos seguros de inicio de sesidn.

943 Gestion de contrasefias de usuario.

944 Uso de herramientas de administracion de sistemas.
945 Control de acceso al codigo fuente de los programas.

Normas Peruanas de Seguridad Digital

NTP 27001:2014
(14 Dominios, 35 Objetivos de control, 114 Controles)

10. CIFRADO.
10.1 Controles criptogréficos.
10.1.1 Poliica de uso de los confroles criptograficos.
1012 Ges]‘.iqn de claves.
11. SEGURIDAD FISICA Y AMBIENTAL.
11.1 Areas uras.
1111 Perimetro de seguridad fisica.
11.12 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos y recursos.
1114 Proteccion contra las amenazas externas y ambientales
1115 Eltrabajo en reas seguras.
11.16 Areas de acceso piblico, carga y descarga.
2 Se%undad de los equipos.
1121 Emplazamiento y proteccion de equipos.
11.22 Instalaciones de suministro.
11.2.3 Seguridad del
1124 Mantenimiento de los Bqupns_
1125 Salida de acives fuera de las dependencias de la empresa.
1126 Seguridad de los equipos y aclivos fuera de las instalaciones.
11.27 Reutilizacion o retirada segura de dispositivos de almacenamiento.
11.2.8 Equipo informatico de usuario desatendido.
1129 Polilica de puesto de trabajo despejado y blogueo de pantalla_
412. SEGURIDAD EN LA OPERATIVA.
12.1 Responsabilidades y procedimientos de operacion.
1211 Documentacion de procedimientos de operacion.
1212 Gestion de cambios.
12.1.3 Gestion de capacidades.
1214 Separacion de entomos de desamollo, prueba y produccion.
122 Proteccion contra codigo malicioso.
1221 Controles contra el codigo malicioso.
12.3 Copias de seguridad.
12.3.1 Copias de seguridad de la informacion.
124 He-%lstrc- de actividad y supervision. o
1241 Registro y gestion de eventos de actividad.
1242 Proteccion de los registros de informacion.
1243 Registros de actividad del administrador y operador del sistema.
1244 Sincronizacion de relojes.
12.5 Control del software en explotacion.
1251 Instalacion del software en sistemas en produccion.
12 E Gesuon de la vulnerabilidad técnica.
Gestion de las vulnerabilidades técnicas.
12 6_2 Restricciones en la instalacion de software.
12.7 Consideraciones de las auditorias de los sistemas de informacion.
1271 Controles de auditoria de los sistemas de informacion.
13. SEGURIDAD EN LAS TELECOMUNICACIONES.
13.1 Gestion de la seguridad en las redes.
13.1.1 Controles de red.
1312 Mecanismos de seguridad asociados a senvicios en red.
13.1.3 Segregacion de redes.
13.2 Intercambio de informacion con partes externas.
1321 Poliicas y procedimientos de intercambio de informacion.
13.22 Acuerdos de intercambio.
1323 Mensajeria electronica.
1324 Acuerdos de confidencialidad y secreto.

1.

14, ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION.
14.1 F{ecqumltos de seguridad de los sistemas de informacion.
1 Analisis y especificacion de los requisitos de sequridad.
14 1.2 uridad de las comunicaciones en sernvicios accesibles por redes
plblicas.
1413 Proteccion de las transacciones por redes telemdticas.
14.2 Sequridad en los procesos de desarmollo y soporte.
1421 Poliica de desamollo seguro de so%ware
Procedimientos de confrol de cambios en los sistemas.
Rewision técnica de las aplicaciones tras efectuar cambios en el
sistemna operativo.
Resfricciones a los cambics en los paquetes de software.
Uso de principios de ingenieria en proteccion de sistemas.
Seguridad en enfornos de desamollo.
Extemnalizacion del desamollo de software.
1428 Pruebas de funcionalidad durante el desamollo de los sistemas.
1429 Pruebas de aceptacion.
14.3 Datos de prueba.
143.1 Proteccion de los datos utilizados en pruebas.
15. RELACIONES CON SUMINISTRADORES.

15.1 Seguridad de la informacion en las relaciones con suministradores.
1511 Polifica de seguridad de la informacion para suministradores.
15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
15.1.3 Cadena de suministro en tecnologias de la informacion y

1422
1423

1424
1425
1426
1427

15.2 Gestion de la prestacion del servicio por suministradores.
1521 SUDHVISIBH y revision de los servicios prestados por terceros.
1522 Gestion de cambics en los servicios prestados por terceros.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 Gestion de incidentes de seguridad de la informacion y mejoras.
16.1.1 Responsabilidades y procedimientos.
16.1.2 Mofificacion de los eventos de seguridad de la informacion.
16.1.3 Mofificacion de puntos débiles de la seguridad.
16.1.4 Valoracion de eventos de seguridad de la informacion y toma de
decisiones.
16.1.5 Respuesta a los incidentes de seguridad.
16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.
16.1.7 Recopilacion de evidencias.
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Continuidad de la uridad de |a informacion.
17.1.1 Planificacion de la continuidad de la seguridad de la informacion.
17.1.2 Implantacion de la continuidad de la seguridad de la informacion.
17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacion.
17.2 Redundancias.
1721 Disponibiljdad de instalaciones para el procesamiento de la
informacion.

18. CUMPLIMIENTO.
18.1 Cumplimiento de los requisitos legales y contractuales.
18.1.1  Identificacion de la legislacion aplicable.
18.1.2 Derechos de propiedad intelectual (DPI).
18.1.3 Proteccion de los registros de la organizacion.
18.1.4 Proteccion de datos y privacidad de la informacion personal.
18.1.5 Regulacion de los controles criptograficos.
18. 2 Ftewsmnes de la seguridad de la informacion. .
ision independiente de la sequridad de la informacion.
132.2 Cumplimiento de |as politicas y normas de seguridad.
1823 Comprobacion del cumplimiento.



Implementando |la Norma
NTP ISO/IEC 27001:2014

A5-Politicas de seguridad de la informacion

'y &
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Implementacion de las Politicas

Procedimientos J Plantillas

\

Estandares \\/ / / \ Guias

) Todos aplican los
principios de la
politica de seguridad
en cada proceso de
negocio y sistema

g
Producto Q ) Plantilla
A Configuracion
Estandar
Corporativo Corporativa |52 2;:-)[01
Proced. (o]
Corporatvos ITIL
Desktop Firewall Config. Reglas de
Password

VPN SEHIH
K AntiVirus G ) Confllg[t;;aclon /
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¢ Como logramos nuestro
objetlvo?

RITOS Y PIRSPECTIVAS DEL MUNDO DIGITAL
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J Creer en los empleados,

J Prevenir las “debilidades naturales” de la politica de seguridad,
J Educar a los usuarios en la politica y el valor de los activos,
J “Estd prohibido hacer eso” (explicar a usuarios porqué),

J Revisar regularmente el cumplimiento de los objetivos, &

_\t.
L Hacer correcciones si es necesario. k&'
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INFO- S Educacion de los usuarios

J Camparia de difusién de la seguridad,
J Actualizaciones periddicas,

] Boletines, tripticos, posters...

J Reuniones en Grupos,

] Salvapantallas,

J Firmas digitales,

] Destructor de documentos,

J Auditorias Periddicas,

J “Recompensas”,

J Los “amigos” no son siempre “amigos”.



!;%'1';?' e CONCieNciacion y sensibilizacion...§

en las notir™— " !P . d
: Sioa Le asswords

* PlOCqu are like

‘?\\WS}:rongest

3
Tenga cuid when fresh

encuestas -

No hagajc|
lo queTio ¢ p %hould be used by an
individual, not a group
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Una buena politica de
seguridad, debe...

] Ser corta (1 o 2 paginas),

[ Ser facilmente comprensible y clara,

(] Declarar abiertamente la importancia de la informacién (y su
seguridad) para el negocio,

J Informar a los empleados de sus responsabilidades y como
usar adecuadamente los recursos de la empresa,

] Sentar la base para su desarrollo en otras politicas funcionales
y procedimientos,

(J Declarar la existencia de sanciones y recompensas
(especificadas en otras politicas de concienciacion).
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MS-02 DECLARACION DE POLITICA DE SEGURIDAD DE LA INFROMACION

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

AUdea VERSION: 2.1- ANO: 2011

Politica de Seguridad de la Informacion

La Direccion de Audea quiere dar a conocer, a través de este documento, a sus trabajadores, clientes,

proveedores y otras partes interesadas su convencimiento de que la Seguridad de la Informacién es un factor clave para el
correcto desarrollo de la organizacion.

Audea considera que la Gestién de la Seguridad de la Informacién, junto con la dotadién de formacién y recursos

necesarios para el desarrollo de la actividad propia de la organizacién, son los principales pilares en los que se fundamenta
el trabajo y esfuerzo diario. Todo ello entendiendo por actividad propia de la organizacién la prestaciéon de servicios
Auditoria y Consultoria en Seguridad de la Informadion.

ADEMAS, EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION TIENE COMO OBJETIVOS GENERALES:

« Asegurar el cumplimiento de la legislacion, reglamentacién y normativas aplicables, asi como todos aquellos requisitos
que la organizacién considere oportunos llevar a cabo para mantener un Sistema de Gestion de Seguridad de la
Informacién, que le permita conseguir una mejora continua de su actuacion.

« Asignacion eficaz de funciones y responsabilidades en el ambito de la seguridad.

« Servicios con un nivel de seguridad de la informacién que satisfagan y superen las necesidades de nuestros clientes.

« Prevencién de posibles defectos y posibles incidentes de seguridad de la informacién antes de que ocurran,
trabajando orientados hacia la *mejora continua” y la comunicacién.

« Evolucién continua del Sistema de Gestién de Seguridad de la Informacién, con el fin de adecuarnos a las exigencias
de nuestros dlientes.

+ Condendacion y motivacién del personal de Audea sobre la importancia de la implantacién y desarollo de un Sistema
de Gestién de Seguridad de la Informacién.

« Analizar los riesgos a los que esta expuesta la Organizacién, y gestionarlos de la mejor forma posible para alcanzar
el nivel de riesgo aceptado por la Direccién. El SGSI proporciona los mecanismos para, basandose en la metodologia
MAGERIT 2. analizar y gestionar el riesgo, y determinar aquellos riesgos que la Organizacion considera aceptables.
El nivel de seguridad de Audea queda establecido por la Direccién en un Acta del Comité de Direccion.
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Taller #4: Alineamiento I1ISO 27001

e [nstrucciones:

1) Revise las medidas de mitigacion que propuso en el Taller anterior y
haciendo uso de |a Tabla de controles de |la ISO 27001, responda:

1) Qué objetivos de control de la norma ISO 27001 y de gque dominios
estarian siendo cumplidos (indique si total o parcialmente) por las
medidas de mitigacion que propuso

2) Qué controles de la norma ISO 27001 estarian siendo cumplidas por la
medidas de mitigacidn que propuso

* Tiempo: 35 minutos.
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FIN

Carlos Trigo Pérez
trigoperezc@gmail.com
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